ZARZADZENIE Nr 13/2016
WOJTA GMINY PUSZCZA MARIANSKA
z dnia 5 sierpnia 2016.
w sprawie wprowadzenia polityki bezpieczenstwa w Urzedzie Gminy Puszcza Mariafniska

Na podstawie art. 36 ust. 1 i 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz.U.
22015 . poz. 2135 z pézn. zm.), § 3 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i or-
ganizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania da-
nych osobowych (Dz.U. Nr 100, poz. 1024) oraz art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie
gminnym (t.j. Dz.U. z 2016 r. poz. 464) zarzadza sie, co nastepuje:

§1.

W Urzedzie Gminy Puszcza Marianska wprowadza sie :

1/ polityke bezpieczefistwa o tresci , stanowiacej zatacznik nr 1 do niniejszego zarzadzenia,

2/ instrukcjg zarzadzania systemem informatycznym o tresci , stanowigcej zatacznik nr 2 do niniejszego

zarzadzenia.

§2.

Zobowigzuje sig¢ wszystkich pracownikéw Urzgdu Gminy Puszcza Mariafiska do zapoznania sie z niniejszym
zarzadzeniem i zatgcznikami do zarzadzenia oraz do przestrzegania zasad zawartych w tych dokumentach.
Oswiadczenie o zapoznaniu si¢ nalezy wpia¢ do akt osobowych pracownikéw .

§ 3.

Traci moc zarzadzenie Nr 53/05 Wéjta Gminy Puszcza Marianska z dnia 29 grudnia 2005 r. w sprawie
polityki bezpieczefstwa systemu informatycznego i Zarzadzenie Nr 54/05 Wéjta Gminy Puszcza Mariafiska z
dnia 29  grudnia 2005 r. w sprawie wprowadzenia Instrukeji zarzadzania systemami informatycznymi oraz
kartotekami przetwarzanymi przez Urzad Gminy w Puszczy Marianskie;j.

§ 4.

Wykonanie zarzadzenia powierza si¢ Sekretarzowi Gminy.

§ 5.

Zarzadzenie wchodzi w zycie z dniem podjecia.

W |
,(w\.(—)\lgoj \Q/(/ W OlJd T
W @lj&

d((? 1, WC Michatfstuniak



Zatacznik nr 1

do zarzadzenia nr 13/2016

Wojta Gminy Puszcza Marianska
z dnia 5 sierpnia 2016 .

POLITYKA BEZPIECZENSTWA URZEDU GMINY PUSZCZA MARIANSKA
Rozdziat 1
Postanowienia ogoélne, definicje i objasnienia

§ 1.1. Polityka bezpieczenstwa Urzgdu Gminy Puszcza Marianiska jest zbiorem zasad i procedur obowia-
zujacych przy przetwarzaniu i wykorzystywaniu danych osobowych we wszystkich zbiorach danych osobowych
administrowanych przez Wéjta Gminy Puszcza Marianska .

2. Podstawg do opracowania i wdrozenia dokumentu sa:
1) Konstytucja Rzeczypospolitej Polskiej;
2) ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz.U. z 2015 r. poz. 2135 z pézn. zm.);

3) rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 27 kwietnia 2004 r. w sprawie doku-
mentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz.U. Nr 100,
poz. 1024 z pdzn. zm.).

3. Polityka bezpieczenstwa informacji Urzedu Gminy Puszcza Marianiska zawiera m.in:

1) wykaz budynkéw i pomieszczen, w ktérych przetwarzane sa dane osobowe, stanowiacy zatacznik nr 1 do
niniejszej polityki bezpieczenstwa informacji;

2) wykaz zbioréw danych osobowych przetwarzanych elektronicznie lub w inny sposéb, stanowigcy zatacznik
nr 2 do niniejszej polityki bezpieczenistwa informacji;

3) opis struktury zbioréw danych osobowych przetwarzanych w systemach informatycznych oraz sposéb prze-
ptywu danych pomiedzy systemami informatycznymi, stanowiacy zatacznik nr 3 do niniejszej polityki bez-
pieczenstwa .

4. Przetwarzanie danych osobowych w Urzedu Gminy Puszcza Mariariska jest dopuszczalne wylacznie pod
warunkiem przestrzegania przepiséw ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych i wydanych
na jej podstawie przepisoéw wykonawczych oraz Zarzadzenia Wojta Gminy Puszcza Marianska Nr 13/2016 z
dnia 5 sierpnia 2016 r. wprowadzajacego do Urzgdu Gminy Puszcza Mariafiska dokumentacje przetwarzania
danych osobowych.

§ 2. Uzyte w tresci polityki bezpieczenstwa informacji okre$lenia oznaczaja:
1) ustawa — ustawe z dnia 29 sierpnia 1997 r. o ochronie danych osobowych;

2) dane osobowe — zestaw informacji pozwalajgcych na jednoznaczna identyfikacje konkretnej osoby w kon-
kretnym $rodowisku pracy;

3) zbidr danych osobowych — dane osobowe zgromadzone w usystematyzowany sposéb, pozwalajacy na latwe
dotarcie do konkretnej informacji;

4) przetwarzanie danych — wszystkie czynnosci wykonywane na danych, w tym szczegdlnie gromadzenie,
utrwalanie, modyfikacja, usuwanie, przechowywanie, przenoszenie i przekazywanie, niezaleznie od formy,
w jakiej wykonywane sg te czynnosci;

5) administrator danych osobowych — Wéjt Gminy Puszcza Mariafiska, osoba funkcyjna odpowiedzialna za
catoksztalt zagadnief zwigzanych z przetwarzaniem danych osobowych w administrowanych przez nia
zbiorach danych;



6) administrator bezpieczenstwa informacji — osoba funkcyjna wyznaczana przez administratora danych oso-
bowych, odpowiedzialna za przestrzeganie zasad ochrony danych osobowych i nadzorujaca bezpieczeristwo
przetwarzania danych osobowych w Urzgdu Gminy Puszcza Mariafiska tj. Sekretarz Gminy;

7) administrator systemu informatycznego — osoba funkcyjna wyznaczana przez administratora danych osobo-
wych odpowiedzialna za przestrzeganie zasad ochrony danych osobowych w systemie informatycznym i
nadzorujaca przetwarzanie danych osobowych w systemie informatycznym tj. podmiot obstugujacy firma
INFO-NET p. Agnieszka Markowska - Swietlik;

9) system informatyczny — zesp6t sSrodkéw technicznych (urzadzenia komputerowe, drukujace, tacznosci, wraz
z okablowaniem i oprogramowaniem), zesp6} zabezpieczen srodkow technicznych, uzytkownicy tych urzg-
dzeni i programéw, a takze sie¢ informatyczna i udostepniane przez nig zasoby;

10) osoby zatrudnione przy przetwarzaniu danych osobowych, wszystkie osoby, w tym uzytkownicy systemu
informatycznego, majace — z racji wykonywanych obowiazkéw — dostep do danych osobowych;

§ 3.1. Administrator danych osobowych ma obowiazek stosowa¢ srodki techniczne i organizacyjne zapew-
niajgce ochrong przetwarzanych danych osobowych, a w szczeg6lnosci zabezpiecza¢ dane przed ich udostepnie-
niem osobom nieupowaznionym, zabraniem przez osobe nieuprawniona, przetwarzaniem z naruszeniem ustawy
oraz zmiana, utrata, uszkodzeniem lub zniszczeniem.

2. Administrator danych osobowych okresla zakres przetwarzanych danych osobowych w wydawanych za-
rzadzeniach, regulaminach lub w indywidualnych umowach z podmiotami zewnetrznymi, ktérym moze zlecié
przetwarzanie danych osobowych.

3. Administrator danych osobowych przetwarza dane osobowe znajdujace si¢ w administrowanych przez
niego zbiorach w okreslonych celach i w okreslonym zakresie, jezeli:

1) jest to konieczne do realizacji okreslonych prawem zadan;
2) jest to niezbedne do osiagnig¢cia uzasadnionych celéw;

3) w innym celu i zakresie, jesli osoba, ktorej przetwarzane dane dotycza, wyrazi na to pisemna zgode.

4. W przypadkach szczegblnych cel i zakres przetwarzanych danych moga okreslaé inne obowiazujace prze-
pisy szczegdtowe.

§ 4.1. Dostgp do zbioru danych osobowych oraz ich przetwarzania maja tylko osoby wpisane do ewidencji
prowadzonej przez administratora bezpieczenstwa informacji, ktére otrzymaty stosowne upowaznienie.

2. Osoby zatrudnione w Urzedzie Gminy Puszcza Marianiska przy przetwarzaniu danych osobowych sg zo-
bowiazane do przechowywania danych osobowych we wiasciwych zbiorach, nie dtuzej niz jest to niezbedne dla
osiagnigcia celu ich przetwarzania.

3. Osoby zatrudnione w Urzedzie Gminy Puszcza Mariafiska przy przetwarzaniu danych osobowych przy
wykorzystaniu systeméw informatycznych sg zobowiazane do postepowania zgodnie z ,,Instrukcja zarzadzania
systemem informatycznym” stuzacg do przetwarzania danych osobowych, ze szczegdlnym uwzglednieniem wy-
mogow polityki bezpieczenstwa .

§ 5. Osoby zatrudnione przy przetwarzaniu danych sg zobowigzane powiadomié administratora bezpieczern-
stwa informacji o ewentualnych naruszeniach bezpieczenstwa systemu ochrony danych osobowych w kazdym
zbiorze danych lub systemie. Tryb postgpowania okresla ,,Procedura alarmowa” stanowigca zatacznik do Instruk-
cji zarzadzania systemem informatycznym.

§ 6. W zbiorach danych administrowanych przez Wojta Gminy Puszcza Mariafiska zabrania sie przetwa-
rzania danych ujawniajgcych:

1) stan zdrowia;
2) pochodzenie rasowe lub etniczne;
3) poglady polityczne;

4) przekonania religijne lub filozoficzne;



5) przynaleznos¢ wyznaniowa;

6) przynalezno$¢ partyjng lub zwigzkowa;
7) kod genetyczny;

8) natogi;

9) preferencje seksualne,

chyba ze wymagaja tego obowiazujace przepisy prawa lub osoba, ktorej powyzsze dane dotycza, wyrazita
pisemna zgode.

§ 7. Pracownik, ktory:
1) przetwarza w zbiorze danych dane osobowe:

a) do ktorych przetwarzania nie jest upowazniony,

b) ktorych przetwarzanie jest zabronione,

¢) niezgodne z celem stworzenia zbioru danych;
2) udostepnia lub umozliwia dostep do danych osobowych osobom nieupowaznionym,;
3) nie zgtasza administratorowi bezpieczenstwa informacji zbioré6w danych podlegajacych rejestraciji;
4) nie dopetnia obowigzku poinformowania osoby, ktdrej dane dotycza, o przystugujacych jej prawach;
5) uniemozliwia osobie, ktérej dane dotycza, korzystanie z przystugujacych jej praw;

podlega odpowiedzialnosci karnej zgodnie z ustawa oraz sankcjami okreslonymi w Kodeksie pracy.
Rozdziat 2
Gromadzenie danych osobowych

§ 8. Dane osobowe przetwarzane w Urzedzie Gminy Puszcza Marianska mogg by¢ uzyskiwane bezposred-
nio od oséb, ktérych te dane dotycza lub z innych zrédet, w granicach dozwolonych przepisami prawa.

§ 9.1. Zebrane dane osobowe moga by¢ wykorzystane wylacznie do celdéw, dla jakich byly, sa lub beda
zbierane i przetwarzane. Po wykorzystaniu dane osobowe powinny by¢ przechowywane w formie uniemozliwia-
jacej identyfikacje osob, ktorych dotycza.

2. W przypadku koniecznosci udostgpnienia dokumentow i danych, wsrod ktoérych znajduja sie dane oso-
bowe niemajace bezposredniego zwiazku z celem udostgpnienia, nalezy bezwzglednie dokona¢ anonimizacji
tych danych osobowych.

Rozdziat 3
Obowiazek informacyjny

§ 10.1. Urzednicy na stanowiskach pracy, w ktdrych sa zbieranie i przetwarzane dane osobowe na innej
podstawie niz podstawa znajdujaca si¢ w przepisie prawa, sg odpowiedzialni za poinformowanie osob, ktérych
dane osobowe przetwarzaja, o:

1) adresie siedziby urzgdu, pod ktérym dane sg zbierane i przetwarzane;

2) celu zbierania danych, dobrowolnosci lub obowiazku podania danych, a jezeli taki obowigzek istnieje, o jego
podstawie prawnej;

3) prawie wgladu do tresci swoich danych oraz mozliwosci ich poprawiania.
2. W przypadku zbierania danych osobowych nie bezposrednio od osoby, ktdrej one dotycza, osobe te na-

lezy dodatkowo poinformowa¢ o Zrédle danych oraz o uprawnieniach wynikajacych z art. 32 ust. 1 pkt. 7 i 8
ustawy.



§ 11.1. Materiaty dotyczace innej niz ustawowa dziatalnosci Urzgdu Gminy Puszcza Marianska mogg by¢
wysylane tylko do tych osob, ktore wczesniej wyrazity zgode na piSmie na przetwarzanie ich danych osobowych
w tym celu.

2. Kandydaci do pracy w Urzedzie Gminy Puszcza Mariafiska w procesie rekrutacji sa zobowiazani podpi-
sa¢ pisemng zgode na przetwarzanie ich danych osobowych.

3. Dokumenty ztozone w celu okreslonym w ust. 2 sa przechowywane w komorce organizacyjnej, ktora
przetwarza te dane i s3 wlaczane do akt osobowych nowego pracownika badz zwracane, w przypadku gdy osoba
nie zostata zatrudniona..

Rozdziat 4
Udzielanie informacji o przetwarzaniu danych osobowych

§ 12.1. Osobom, ktérych dane osobowe przetwarza si¢ w zbiorze danych Urzedu Gminy Puszcza Marianiska
przystuguje, zgodnie z ustawa, prawo kontroli ich danych osobowych, a w szczeg6lnosci — prawo do uzyskania
wyczerpujacych informacji na temat tych danych.

2. Kazda osoba, ktdra wystapi z wnioskiem o otrzymanie informacji, powinna otrzymaé odpowiedz w for-
mie pisemnej, w miar¢ mozliwosci niezwlocznie, jednak w terminie nie dtuzszym niz 14 dni od daty wptywu
wniosku do Urzgdu Gminy Puszcza Marianska.

§ 13. W przypadku gdy dane osoby sa niekompletne, nieaktualne, nieprawdziwe lub zostaty zebrane z na-
ruszeniem ustawy albo sg zbedne do realizacji celu, dla ktorego zostaty zebrane, administrator danych osobowych
Jjest zobowiazany do ich uzupetnienia, uaktualnienia, sprostowania lub usunigcia.

Rozdziat 5
Rejestracja zbioréw danych osobowych
§ 14. Komorki organizacyjne Urzgdu Gminy Puszcza Marianiska , w ktorych przetwarzane sg dane osobowe,
sa zobowiazane do zgloszenia administratorowi bezpieczenstwa informacji na temat:
1) planowanego zatozenia nowych zbioréw danych osobowych wymagajacych rejestraciji;

2) wnoszonych zmian do zbioréw juz zarejestrowanych;

3) zaprzestania prowadzenia zarejestrowanych zbioréw danych osobowych.
Rozdziat 6
Ochrona przetwarzania danych osobowych

§ 15.1. Administrator danych osobowych Urzgdu Gminy Puszcza Marianska zobowigzany jest do wydawa-
nia, ewidencjonowania i przechowywania imiennych upowaznien do przetwarzania danych osobowych oraz cof-
nigtych upowaznien. Upowaznienie moze zosta¢ wydane na czas okreslony lub do odwotania. Wz6r formularza
upowaznienia stanowi zafacznik nr 4 do niniejszej polityki bezpieczenstwa.

2. Administrator bezpieczenstwa informacji zobowiazany jest do zbierania, ewidencjonowania i przecho-
wywania:
1) oswiadczen pracownikéw przetwarzajacych dane osobowe o zachowaniu w tajemnicy danych, z ktérymi
majg stycznos$¢, oraz srodkach bezpieczenstwa stosowanych przy przetwarzaniu danych osobowych.

2) o$wiadczen oséb zatrudnianych na podstawie umowy zlecenia, umowy o dzieto lub innej umowy cywilnej
o zachowaniu tajemnicy.

3) porozumien zawartych z osobami zatrudnionymi przy przetwarzaniu danych osobowych w zakresie wyko-
rzystania oddanego im do dyspozycji sprzetu informatycznego, oprogramowania oraz zasobow sieci infor-
matycznej.



3. Brak waznego upowaznienia, o ktorym mowa w ust. 2 pkt 1, oraz brak podpisanych o$wiadczen lub po-
rozumienia, o ktérych mowa w ust. 2 pkt 2 i pkt 3, uniemozliwia powierzenie pracownikowi wykonywania zadan
i obowigzkow zwigzanych z przetwarzaniem danych osobowych.

§ 16.1. Calkowity nadzor i kontrole przetwarzania danych osobowych w Urzedzie Gminy Puszcza Marian-
ska realizuje i odpowiada za te dziatania administrator bezpieczenstwa informacji.

2. Administrator bezpieczenstwa informacji ma obowigzek $cisle wspotpracowaé z administratorem sys-
temu informatycznego w zakresie przetwarzania danych osobowych w systemach informatycznych.

3. Administrator bezpieczenstwa informacji ma obowigzek zapewni¢ zapoznanie si¢ 0sob zatrudnionych
przy przetwarzaniu danych osobowych z przepisami dotyczacymi ochrony danych osobowych oraz przeszkoli¢
je w tym zakresie.

§ 17.1. W celu realizacji powierzonych zadan administrator bezpieczenstwa informacji w Urzgdzie Gminy
Puszcza Marianska ma prawo:

1) kontrolowaé komorki organizacyjne Urzgdu Gminy Puszcza Marianska w zakresie wlasciwego zabezpie-
czenia systemow informatycznych oraz pomieszczen, w ktorych przetwarzane sg dane osobowe;

2) wydawac¢ polecenia pracownikom komorek organizacyjnych Urzedu Gminy Puszcza Mariafiska w zakresie
bezpieczenstwa danych osobowych;

3) informowac¢ administratora danych osobowych Urzedu Gminy Puszcza Marianska o przypadkach narusze-
nia bezpieczenstwa danych osobowych;

4) zada¢ od wszystkich pracownikow Urzgdu Gminy Puszcza Marianska wyjasnien w sytuacjach naruszenia
bezpieczenstwa danych osobowych.

Rozdziat 7
Zasady udostepniania danych osobowych

§ 18. Administrator danych osobowych udostepnia dane osobowe przetwarzane we wlasnych zbiorach tylko
osobom lub podmiotom uprawnionym do ich otrzymania na mocy przepiséw prawa.

§ 19.1. Zbiory danych osobowych udostepnia si¢ na pisemny, umotywowany wniosek, chyba ze odrgbne
przepisy prawa stanowig inaczej.

2. Whniosek o udostepnienie danych osobowych powinien zawiera¢ informacje, umozliwiajace wyszukanie
zadanych danych osobowych w zbiorze oraz wskazywac ich zakres i przeznaczenie.

3. Wniosek o udostepnienie danych osobowych jest rozpatrywany przez pracownika komoérki organizacyj-
nej do ktorej zostat dekretowany lub — w przypadku jego nieobecnosci przez pracownika zastgpujacego.

4. Pracownik komorki organizacyjnej prowadzi ewidencj¢ wnioskow o udostepnienie danych osobowych
na merytorycznym stanowisku pracy.

§ 20. Administrator danych osobowych moze odméwi¢ udostepnienia danych osobowych, jezeli spowodo-
waloby to istotne naruszenia dobr osobistych oséb, ktérych dane dotycza, lub innych oséb oraz jezeli dane oso-
bowe nie maja istotnego zwigzku ze wskazanymi we wniosku motywami dziatania wnioskodawcy badz wniosek
jest sprzeczny z przepisami prawa.

§ 21.1. Administrator danych osobowych moze powierzy¢ przetwarzanie danych osobowych innemu pod-
miotowi wylacznie w drodze umowy zawartej w formie pisemne;j.

2. Podmiot, o ktérym mowa w ust. 1, jest zobowigzany do zastosowania srodkow organizacyjnych i tech-
nicznych, zabezpieczajacych zbior przed dostgpem osob nieupowaznionych na zasadach okreslonych w przepi-
sach o ochronie danych osobowych.

3. Podmiot, o ktérym mowa w ust. 1, jest zobowiazany przetwarzaé dane osobowe wytadznie w zakresie
okreslonym w umowie.
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Zalacznik nr 2

do zarzadzenia nr 13/2016

Wojta Gminy Puszcza Marianska
z dnia 5 sierpnia 2016 .

Instrukcji zarzadzania systemem informatycznym w Urzedzie Gminy
Puszcza Marianska

Rozdziat 1
Przepisy ogolne
§ 1. Ilekro¢ w niniejszym dokumencie jest mowa o:
1) Urzedzie — nalezy przez to rozumieé jednostke Urzad Gminy Puszcza Marijanska;
2) Administratorze Danych — nalezy przez to rozumie¢ Wéjta Gminy Puszcza Marianska ;
3) Administratorze Bezpieczernistwa Informacji — nalezy przez to rozumie¢ Sekretarza Gminy Puszcza
Marianska ;

4) Administratorze Systemu Informatycznego — nalezy przez to rozumieé¢ osobe odpowiedzialna za
funkcjonowanie systemu informatycznego Urzedu oraz stosowanie technicznych i organizacyjnych
srodkow ochrony

5) Uzytkowniku systemu — nalezy przez to rozumie¢ osobe upowazniong do przetwarzania danych
osobowych w systemie informatycznym Urzedu,

6) Sieci lokalnej — nalezy przez to rozumie¢ polgczenie systeméw informatycznych Urzedu
wylacznie dla wlasnych jego potrzeb przy wykorzystaniu urzadzen i sieci telekomunikacyjnych;

7) Siecirozlegtej — nalezy przez to rozumie¢ sie¢ publiczng w rozumieniu ustawy z dnia 16 lipca 2004 r.
— Prawo telekomunikacyjne .
Rozdziat 2
Procedury nadawania i zmiany uprawnien do przetwarzania danych
§ 2.1. Kazdy uzytkownik systemu przed przystapieniem do przetwarzania danych osobowych ma
obowigzek zapoznaé sie z:
1) ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych ;

2) rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych ;

3) Polityka bezpieczefistwa stanowigca zatacznik nr 1 do zarzadzenia Wéjta Gminy Puszcza
Marianska;
4) niniejszg instrukcja.

2. Zapoznanie si¢ z przepisami wymienionymi w ust. 1 pracownik potwierdza wiasnorecznym
podpisem na oswiadczeniu, ktérego wzor stanowi Zatgcznik Nr 1 do instrukcji.

3. Administrator Bezpieczenstwa Informacji przyznaje uprawnienia w zakresie dostepu do systemu
informatycznego na podstawie pisemnego upowaznienia (wniosku) Administratora Danych lub
sporzadzonego przez siebie, okreslajacego zakres uprawnieni pracownika.



4. Wzor wniosku o przyznanie uprawnienia w zakresie dostepu do systemu informatycznego
stanowi zalacznik Nr 2 do instrukcji.

5. Karta ewidencyjna powinna odzwierciedla¢ aktualny stan systemu w zakresie uzytkownikow
i ich uprawnien oraz umozliwia¢ przegladanie historii zmian uprawnien uzytkownikéw.

6. Wzor karty ewidencyjnej, powinien zawieraé:
1) imig i nazwisko uzytkownika systeméw informatycznych;
2) rodzaj uprawnienia;
3) date nadania uprawnienia;
4) date odebrania uprawnienia;
5) przyczyng odebrania uprawnienia;

6) podpis Administratora Bezpieczenistwa Informacji.

7. Wz6r karty ewidencyjnej uprawnien w zakresie dostepu i obstugi programéw i aplikacji systemu
informatycznego w Urzedzie zwigzanych z przetwarzaniem danych osobowych stanowi zalacznik Nr
3 do instrukc;ji.

8. Przyznanie uprawnien w zakresie dostepu do systemu informatycznego polega na wprowadzeniu
do systemu dla kazdego uzytkownika unikalnego identyfikatora, hasta oraz zakresu dostepnych danych
i operacji. Ustanowione hasto, Administrator Systemu Informatycznego przekazuje uzytkownikowi ustnie.
Identyfikator uzytkownika sktada si¢ z szesciu znakéw, z ktérych dwa pierwsze odpowiadaja dwém
pierwszym literom imienia uzytkownika, a cztery kolejne odpowiadaja pierwszym literom jego
nazwiska. W identyfikatorze pomija si¢ polskie znaki diaktryczne.

9. Pracownik ma prawo do wykonywania tylko tych czynnosci, do ktérych zostat upowazniony.

10. Pracownik ponosi odpowiedzialnos¢ za wszystkie operacje wykonane przy uzyciu jego
identyfikatora i hasta dostepu.

11. Wszelkie przekroczenia lub préby przekroczenia przyznanych uprawnien traktowane beda,
jako naruszenie podstawowych obowigzkéw pracowniczych.

12. Pracownik zatrudniony przy przetwarzaniu danych osobowych zobowigzany jest do
zachowania ich w tajemnicy. Tajemnica obowigzuje go réwniez po ustaniu zatrudnienia.

13. W systemie informatycznym stosuje si¢ uwierzytelnianie dwustopniowe: na poziomie dostepu
do sieci lokalnej oraz dostepu do aplikacji.

14. Identyfikator uzytkownika w aplikacji (o ile dziatanie aplikacji na to pozwala), powinien by¢
tozsamy z tym, jaki jest mu przydzielany w sieci lokalne;j.

15. Odebranie uprawniefi pracownikowi nastepuje na pisemny wniosek Administratora Danych lub
Administratora Bezpieczenstwa Informacji , z podaniem daty oraz przyczyny odebrania uprawnien.
Odebranie uprawnien pracownikowi réwnowazne jest z usunigciem konta pocztowego z serwera pocztowego wraz
Z jego zawartoscia.

16. Komorki organizacyjne  Urzedu zobowigzane sa pisemnie informowaé Administratora
Bezpieczenstwa Informacji o kazdej zmianie dotyczacej sytuacji pracownika, majacej wptyw na zakres
posiadanych uprawnief w systemie informatycznym.

17. Identyfikator osoby, ktéra utracita uprawnienia do dostepu do danych osobowych nalezy
niezwlocznie wyrejestrowa¢ z systemu informatycznego, w ktérym sa one przetwarzane oraz
uniewaznic jej hasto.



18. Administrator Bezpieczenstwa Informacji zobowiazany jest do prowadzenia i ochrony rejestru
uzytkownikow i ich uprawniefi w systemie informatycznym.
Rozdziat 3
Zasady poslugiwania si¢ hastami

§ 3.1. Bezposredni dostep do danych osobowych przetwarzanych w systemie informatycznym
moze mie¢ miejsce wylgcznie po podaniu identyfikatora i hasta.

2. Hasto powinno by¢ zmieniane przez uzytkownika, co najmniej raz w miesigcu.

3. Identyfikator uzytkownika nie powinien by¢ zmieniany bez wyraznej przyczyny, a po
wyrejestrowaniu uzytkownika z systemu informatycznego nie powinien by¢ przydzielany innej osobie.

4. Pracownicy sg odpowiedzialni za zachowanie poufno$ci swoich haset.
5. Hasta uzytkownika utrzymuje si¢ w tajemnicy réwniez po uptywie ich waznosci.

6. Pracownik nie ma prawa do udostepniania haset danej grupy osobom spoza tej grupy, dla ktérej
zostaly one utworzone.

7. Hasto nalezy wprowadza¢ w sposob, ktory uniemozliwia innym osobom jego poznanie.

8. W sytuacji, kiedy zachodzi podejrzenie, ze ktos poznat hasto w sposéb nieuprawniony,
pracownik zobowigzany jest do natychmiastowej zmiany hasta.

9. Przy wyborze hasta obowiazuja nastepujace zasady:
1) minimalna dtugos¢ hasta - 8 znakow;
2) zakazuje si¢ stosowac:
a) haset, ktére uzytkownik stosowat uprzednio w okresie minionego roku,

b) swojej nazwy uzytkownika w jakiejkolwiek formie (pisanej duzymi literami, w odwrotnym
porzadku, dublujac kazda literg, itp.),

¢) swojego imienia, drugiego imienia, nazwiska, przezwiska, pseudonimu w jakiejkolwiek formie,
d) imion (w szczegodlnosci imion 0séb z najblizszej rodziny),

e) ogolnie dostepnych informacji o uzytkowniku takich jak: numer telefonu, numer rejestracyjny
samochodu, jego marka, numer dowodu osobistego, nazwa ulicy, na ktorej mieszka lub pracuje,

itp.,
f) wyrazéw stownikowych,
g) przewidywalnych sekwencji znakéw z klawiatury np.: QWERTY?”, 212345678, itp.,
h) identyfikatorem uzytkownika;
3) nalezy stosowag:
a) hasta zawierajace kombinacje liter i cyfr,

b) hasta zawierajgce znaki specjalne: znaki interpunkcyjne, nawiasy, symbole @, #, &, itp., o ile
system informatyczny na to pozwala,

c) hasta, ktére mozna zapamigtaé bez zapisywania,

d) hasta fatwe i szybkie do wprowadzenia, po to by trudniej byto podejrzeé je osobom trzecim.

10. Zmiany hasta nie wolno zleca¢ innym osobom.



11. W systemach, ktére umozliwiajg opcje zapamigtania nazw uzytkownika lub jego hasta nie
nalezy korzysta¢ z tego utatwienia.

12. Haslo uzytkownika o prawach administratora powinno znajdowaé si¢ w zalakowanej kopercie
w zamykanej na klucz szafie metalowej, do ktorej dostep maja:

1) Administrator Bezpieczenstwa Informacji;
2) Administrator Danych;

3) Administrator Systemu Informatycznego.

Rozdziat 4

Procedury rozpoczgcia, zawieszenia i zakonczenia pracy w systemie

§ 4.1. Przed rozpoczgciem pracy w systemie komputerowym nalezy zameldowaé sie do systemu
przy uzyciu indywidualnego identyfikatora oraz hasta.

2. Przy opuszczeniu stanowiska pracy na odleglo$¢ uniemozliwiajaca jego obserwacje nalezy
wykona¢ opcje wymeldowania z systemu (zablokowania dostepu), lub jezeli taka mozliwosé nie istnieje
wyj$¢ z programu.

3. Osoba udostepniajaca stanowisko komputerowe innemu upowaznionemu pracownikowi
zobowigzana jest wykona¢ funkcje wymeldowania z systemu.

4.Przed wylaczeniem komputera nalezy bezwzglednie zakoniczyé prace uruchomionych
program6w, wykona¢ zamknigcie systemu i jezeli jest to konieczne wymeldowaé si¢ z sieci
komputerowe;.

5. Niedopuszczalne jest wylaczanie komputera przed zamknigciem oprogramowania oraz
zakonczeniem pracy w sieci.

Rozdziat 5

Procedury tworzenia zabezpieczen

§ 5.1. Za systematyczne przygotowanie kopii bezpieczenstwa odpowiada Administrator Systemu
Informatycznego.

2. Kopie bezpieczenstwa wykonywane sa codzienne po zakoficzeniu pracy wszystkich
uzytkownikéw w sieci komputerowe;.

3. Dodatkowe zabezpieczenie wszystkich programéw i danych wykonywane jest w pierwszym
dniu kazdego miesigca w postaci zapisu na zewnetrznych dyskach twardych.

4. Zewnetrzne dyski twarde przechowuje si¢ w zamykanej szafie w serwerowni Urzedu.

Rozdziat 6
Sposob, miejsce i okres przechowywania elektronicznych nosnikéw informacji zawierajacych
dane osobowe oraz wydruki
§ 6.1. Elektroniczne nosniki informacji:

1) dane osobowe w postaci elektronicznej - za wyjatkiem kopii bezpieczefistwa — zapisane na
zewngtrznych nosnikach danych czy dyskach twardych nie sa wynoszone poza siedzibe Urzedu;

2) wymienne w pkt 1 nosniki informacji sa przechowywane w pokojach stanowiacych obszar
przetwarzania danych osobowych, okreslony w Polityce bezpieczenistwa;



3) po zakoficzeniu pracy przez uzytkownikéw systemu, nosniki informacji sa przechowywane w
zamykanych szafach biurowych lub kasetkach;

4) urzagdzenia, dyski lub inne informatyczne nosniki, zawierajgce dane osobowe, przeznaczone do
likwidacji, pozbawia si¢ wczesniej zapisu tych danych, a w przypadku, gdy nie jest to mozliwe,
uszkadza si¢ w sposob uniemozliwiajgcy ich odczytanie;

5) urzgdzenia, dyski lub inne informatyczne nosniki, zawierajace dane osobowe, przeznaczone do
naprawy, pozbawia si¢ przed naprawg zapisu tych danych albo naprawia sie je pod nadzorem osoby
upowaznione;j.

2. Kopie zapasowe:

1) kopie zapasowe zbioru danych osobowych oraz oprogramowania i narzedzi programowych
zastosowanych do przetwarzania danych sa przechowywane w zamykanej szafie w serwerowni
Urzedu;

2) dostgp do danych opisanych w punkcie 1 ma Administrator Bezpieczenstwa Informacji
Administrator Systemu Informatycznego oraz upowaznieni przez Administratora Danych
pracownicy.

3. Wydruki:

1) w przypadku koniecznosci przechowywania wydrukéw zawierajacych dane osobowe nalezy je
przechowywa¢ w miejscu uniemozliwiajagcym bezposredni dostep osobom niepowotanym;

2) pomieszczenie, w ktérym przechowywane sa wydruki robocze musi by¢ nalezycie zabezpieczone
po godzinach pracy;

3) wydruki, ktére zawierajg dane osobowe i sa przeznaczone do usuniecia, nalezy zniszczy¢ w stopniu
uniemozliwiajacym ich odczytanie.

Rozdziat 7

Srodki ochrony systemu przed zlo§liwym oprogramowaniem, w tym wirusami komputerowymi

§ 7.1. Na kazdym stanowisku komputerowym musi by¢ zainstalowane oprogramowanie
antywirusowe pracujgce w trybie monitora.

2. Kazdy e-mail wptywajacy do systemu informatycznego Urzedu musi by¢ sprawdzony pod
katem wystepowania wirusow przez brame antywirusows.

3. Definicje wzorcow wiruséw aktualizowane sg kilka razy w czasie dnia.

4. Zabrania si¢ uzywania nosnikéw niewiadomego pochodzenia bez wczesniejszego sprawdzenia
ich programem antywirusowym. Sprawdzenia dokonuje uzytkownik, ktéry no$nik zamierza uzyg.

5. Zabrania si¢ pobierania z Internetu plikow niewiadomego pochodzenia. Kazdy plik pobrany
z Internetu musi by¢ sprawdzony programem antywirusowym. Sprawdzenia dokonuje uzytkownik,
ktéry pobrat plik.

6. Zabrania si¢ odczytywania zalacznikow poczty elektronicznej bez wezesniejszego sprawdzenia
ich programem antywirusowym. Sprawdzenia dokonuje pracownik, ktéry poczte otrzymat.

7. Administrator Systemu Informatycznego przeprowadza cykliczne kontrole antywirusowe na
wszystkich komputerach - minimum, co trzy miesigce.

8. Kontrola antywirusowa przeprowadzana jest rowniez na wybranym komputerze w przypadku
zgtoszenia nieprawidtowosci w funkcjonowaniu sprzetu komputerowego lub oprogramowania.

9. W przypadku wykrycia wiruséw komputerowych sprawdzane jest stanowisko komputerowe, na
ktérym wirusa wykryto.



Rozdziat 8
Zasady i spos6b odnotowywania w systemie informacji o udostepnieniu danych osobowych
§ 8.1. Dane osobowe z eksploatowanych systeméw moga by¢ udostgpniane wytgcznie osobom

upowaznionym.

2. Udostepnienie danych osobowych, w jakiejkolwiek postaci, jednostkom nieuprawnionym
wymaga pisemnego upowaznienia Administratora Danych.

3. Udostepnienie danych osobowych nie moze by¢ realizowane droga telefoniczng ani poczta
elektroniczng.

4. Udostepnienie danych osobowych nastepuje po przedstawieniu wniosku wg wzoru okreslonego
w zatgcznik Nr 4 do instrukeji.

5. Pracownicy prowadzg rejestry udostepnionych danych osobowych zawierajgce, co najmnie;j:
date udostepnienia, podstawe, zakres udostepnionych informacji oraz osobe lub instytucje, dla ktorej
dane udostgpniono.

6. Aplikacje wykorzystywane do obstugi baz danych osobowych powinny zapewnia¢ odnotowanie
informacji o udzielonych odbiorcom danych. Zakres informacji powinien obejmowa¢, co najmniej: dane
odbiorcy, date wydania, zakres udostgpnionych danych.

Rozdziat 9
Postepowanie w sytuacji naruszenia ochrony danych osobowych

§ 9. Postepowanie w sytuacji naruszenia ochrony danych osobowych okresla Instrukcja pn.
,,Procedura alarmowa” regulujgca postgpowanie pracownikow Urzedu zatrudnionych przy przetwarzaniu
danych osobowych w przypadku stwierdzenia naruszenia bezpieczefistwa danych osobowych stanowigca
zalacznik Nr 5 do instrukc;ji.

Rozdziat 10

Procedury wykonywania przegladow i konserwacji systemu

§ 10.1. Przeglady i konserwacja urzadzen:

1) przeglady i konserwacja urzadzen wchodzacych w skfad systemu informatycznego powinny by¢
wykonywane w terminach okreslonym przez producenta sprzgtu;

2) nieprawidtowos$ci ujawnione w trakcie tych dziatan powinny by¢ niezwlocznie usunigte, a ich
przyczyny przeanalizowane. O fakcie ujawnienia nieprawidlowosci nalezy zawiadomié
Administratora Bezpieczenstwa Informacji.

2. Przeglad programéw i narzedzi programowych:

1) konserwacja baz danych przeprowadzana jest zgodnie z zaleceniami tworcow poszczegdlnych
programow;

2) Administrator Bezpieczefistwa Informacji zobowigzany jest uaktywni¢ mechanizm zliczania
nieudanych préb zameldowania sie do systemu oraz ustawi¢ blokade konta uzytkownika po
wykryciu trzech nieudanych préb, we wszystkich systemach posiadajacych takg funkcje;

3) wszystkie logi opisujace prace systemu, zameldowania i wymeldowania uzytkownikéw oraz rejestr

z systemu $ledzenia wykonywanych operacji w programie nalezy przed usunieciem zapisa¢ na
plyte CD-R/DVD-R.

3. Rejestracja dziatan konserwacyjnych, awarii oraz napraw:



1) Administrator Systemu Informatycznego prowadzi ,,Dziennik systemu informatycznego Urzgdu
Gminy Puszcza Marianska”, wzor i zakres informacji rejestrowanych w dzienniku okresla
zatacznik Nr 6 do instrukcji;

2) wpiséw do dziennika moze dokonywaé¢ Administrator Danych, Administrator Bezpieczenstwa
Informacji, Administrator Systemu Informatycznego lub osoby przez nich wyznaczone.

Rozdziat 11

Polaczenie do sieci Internet

§ 11. Polaczenie lokalnej sieci komputerowej Urzedu z Internetem jest dopuszczalne wylacznie po
zainstalowaniu mechanizméw ochronnych (firewall) oraz kompleksowego oprogramowania
antywirusowego.

Rozdziat 12

Postanowienia koncowe
§ 12. Na stanowisku pracy obowigzuje bezwzgledny zakaz instalowania jakiegokolwiek
oprogramowania. Pracownik chcac zainstalowa¢ aplikacje¢ lub program musi zglosi¢ taka potrzebe

Administratorowi Systemu Informatycznego, ktéry wyrazajac zgode na powyzsze, odnotuje ten fakt w
prowadzonym przez siebie Dzienniku..

Michat f




Zatacznik nr 1
do Instrukcji zarzgdzania
systemem informatycznym

OSWIADCZENIA O ZAPOZNANIU SIE Z PRZEPISAMI DOT. DANYCH

OSOBOWYCH
...................................... , dnia
(miejscowosé) (data)
........ (,,,,,e ,na:wmko) ceeeaeen
(sm,,ow,sko) ...........
OSWIADCZENIE

Oswiadczam, iz w zwigzku z wykonywaniem obowigzkéw stuzbowych, przetwarzam oraz mam dostep do

zbioréw, dokument6éw, zestawien, kartotek lub systeméw informatycznych zawierajacych dane osobowe
1w zwiazku z tym zapoznatem(am) si¢ z:

)
2)

3)

4)

ustawg z dnia 29 sierpnia 1997 . o ochronie danych osobowych (t. Dz.U. 22015 r. poz. 2135);

rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne shuzgce do przetwarzania danych osobowych
(Dz. U. Nr 100, poz. 1024);

+POLITYKA BEZPIECZENSTWA URZEDU GMINY PUSZCZA MARIANSKA wprowadzong
zarzadzeniem Nr 13/2016 Wéjta Gminy Puszcza Mariafiska z dnia 5 sierpnia 2016 1. ;

»INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM W URZEDZIE
GMINY PUSZCZA MARIANSKA wprowadzong zarzadzeniem Nr 13/2016 Woéjta Gminy

Puszcza Marianska z dnia 5 sierpnia 2016 r. ;

(podpis pracownika)



Zatacznik Nr 2
do Instrukcji zarzadzania
systemem informatycznym

WNIOSEK O NADANIE UPRAWNIEN W SYSTEMIE INFORMATYCZNYM

EiNowry n2ytkomnik [INadanie uprawnienn w systemie [JOdebranie uprawnien
WY Informatycznym/modyfikacja w systemie informatycznym
[mig¢ i nazwisko uzytkownika Stanowisko

Opis zakresu uprawnien uzytkownika w systemie informatycznym i uzasadnienie:

Data wystawienia

Podpis bezposredniego przetozonego uzytkownika systemu:

Podpis Kierownika




Zatacznik Nr 3
do Instrukcji zarzadzania

systemem informatycznym

KARTA EWIDENCYJNA UPRAWNIEN W ZAKRESIE DOSTEPU I OBSLUGI

PROGRAMOW I APLIKACJI SYSTEMU INFORMATYCZNEGO URZEDU
GMINY PUSZCZA MARIANSKA ZWIAZANYCH Z PRZETWARZANIEM
DANYCH OSOBOWYCH

Identyfikator uzytkownika

Nazwisko i imi¢ uzytkownika

Rodzaj uprawnienia

Data nadania
uprawnien

Podpis Administratora
Bezpieczenstwa
Informacji

Data i przyczyna
odebrania uprawnien




Zatacznik Nr 4
do Instrukcji zarzadzania
systemem informatycznym

WNIOSEK O UDOSTEPNIENIE DANYCH ZE ZBIORU DANYCH OSOBOWYCH

L WHHOSEK O et e
2. Wnioskodawca

(nazwa firmy i jej siedziba albo nazwisko, imi¢ i adres zamieszkania wnioskodawcy, ew. NIP oraz nr REGON)

3. Podstawa prawna upowazniajaca do pozyskania danych:

(data, podpis i ew. piecz¢¢ wnioskodawcy)



Zatacznik Nr 5
do Instrukcji zarzadzania
systemem informatycznym

»PROCEDURA ALARMOWA”

INSTRUKCJA REGULUJACA POSTEPOWANIE PRACOWNIKOW URZEDU GMINY PUSZCZA
MARIANSKA ZATRUDNIONYCH PRZY PRZETWARZANIU DANYCH OSOBOWYCH W
PRZYPADKU STWIERDZENIA NARUSZENIA BEZPIECZENSTWA DANYCH
OSOBOWYCH.

§ 1. Niniejsza instrukcja reguluje postgpowanie pracownikéw Urzedu Gminy Puszcza Marianska
zatrudnionych przy przetwarzaniu danych osobowych w przypadku stwierdzenia naruszenia
bezpieczenstwa danych osobowych.

§ 2. Celem ninigjszej instrukcji jest okreslenie zadan pracownikéw zatrudnionych przy przetwarzaniu
danych osobowych w zakresie:

1) ochrony danych osobowych przed modyfikacja, zniszczeniem, nieuprawnionym dostepem i ujawnieniem lub
pozyskaniem danych osobowych, a takze ich utrata oraz ochrong zasobéw technicznych;

2) w przypadku stwierdzenia naruszenia ochrony danych osobowych Iub zabezpieczen systemu
informatycznego.

§ 3. Naruszenie systemu ochrony danych osobowych moze zosta¢ stwierdzone na podstawie oceny:
1) stanu urzadzen technicznych;
2) zawartosci zbioréw danych osobowych;
3) sposobu dziatania programu lub jakosci komunikacji w sieci teleinformatycznej;

4) metod pracy (w tym obiegu dokumentéw).

§ 4. W przypadku stwierdzenia naruszenia ochrony danych osobowych nalezy bezzwtocznie:

1) powiadomi¢ Administratora Bezpieczenstwa Informacji lub bezposredniego przetozonego lub
Administratora Danych;

2) zablokowac¢ dostep do systemu dla uzytkownikdw oraz oséb nieupowaznionych;

3) podja¢ dziatania majace na celu zminimalizowanie lub calkowite wyeliminowanie powstatego
zagrozenia - o ile czynnosci te nie spowoduja przekroczenia uprawnien pracownika;

4) zabezpieczy¢ dowody umozliwiajgce ustalenie przyczyn oraz skutkéw naruszenia bezpieczenstwa
systemu.

§ 5.1. Bezposredni  przetozony pracownika po otrzymaniu powiadomienia o naruszenia
bezpieczenstwa danych osobowych jest zobowigzany niezwlocznie powiadomi¢ Administratora

Bezpieczefistwa Informacji lub Wéjta Gminy chyba, Zze zrobit to pracownik, ktéry stwierdzit
naruszenie.

2. Na stanowisku, na ktérym stwierdzono naruszenie zabezpieczenia danych Administrator
Bezpieczefistwa Informacji przejmuje nadzér nad praca w systemie odsuwajac jednoczesnie od
stanowiska pracownika, ktéry dotychczas na nim pracowat, az do czasu wydania odmiennej decyzji
/brak naruszenia/.

§ 6. Administrator Bezpieczefistwa Informacji lub osoba przez niego upowazniona podejmuje
czynnos$ci wyjasniajace majace na celu ustalenie:

1) przyczyn i okolicznosci naruszenia bezpieczefistwa danych osobowych;



2) os6b winnych naruszenia bezpieczefistwa danych osobowych;

3) skutkow naruszenia.
§ 7.1. Administrator Bezpieczenstwa Informacji zobowiazany jest do powiadomienia o zaistniatej

sytuacji Wéjta Gminy, ktéry podejmuje decyzje w zakresie wykonania czynnosci zmierzajacych do
przywroécenia poprawnej pracy systemu oraz o ponownym przystapieniu do pracy w systemie.

2. Administrator Bezpieczefistwa Informacji zobowiazany jest do sporzadzenia pisemnego raportu
na temat zaistnialej sytuacji, zawierajgcego, co najmniej:
1) date i miejsce wystgpienia naruszenia;

2) zakres ujawnionych danych;
3) przyczyng ujawnienia, osoby odpowiedzialne oraz stosowne dowody winy;

4) sposéb rozwiagzania problemu;
5) przyjete rozwigzania majace na celu wyeliminowanie podobnych zdarzen w przysztosci.

3. Raport ten Administrator Bezpieczenstwa Informacji przekazuje Administratorowi Danych.



DZIENNIK SYSTEMU INFORMATYCZNEGO URZEDU GMINY PUSZCZA

Zatgcznik Nr 6
do Instrukcji zarzadzania

systemem informatycznym

MARIANSKA

Dziennik zawiera opisy wszelkich zdarzen istotnych dla dziatania systemu informatycznego,

a w szczegodlnosci:

1) w przypadku awarii - opis awarii, przyczyna awarii, szkody wynikte na skutek awarii, sposéb

usunigcia awarii, opis systemu po awarii, wnioski;

2) w przypadku konserwacji/przegladu systemu — opis podjetych dziatan, wnioski.

Data i godzina
zdarzenia

Opis zdarzenia

Podjete dziatania

Whnioski

Podpis
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Zatacznik nr 4

do Polityki bezpieczenstwa

Upowaznienie do przetwarzania danych osobowych

............................... Puszcza Marianskadn. .......c.eeeenn.....

/stanowisko/

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (.....)
upowazniam Pana/Panig

do dostepu i przetwarzania danych osobowych zawartych w kartotekach oraz w systemie informatycznym, do
obstugi systemu informatycznego i urzadzen wchodzacych w jego sktad w

Urzgdzie Gminy Puszcza Marianska

/wskazaé stanowisko pracy, pokdj/
na powierzonym stanowisku pracy i w zwigzku z czynnosciami wykonywanymi na tym stanowisku pracy .

Identyfikator ..........ccoiiiiiiiiiiiii

Upowaznienie obejmuje prawo wgladu, modyfikacji i usuwania danych osobowych w zasobach przetwarza-
nych na w/w stanowisku pracy, w tym w zbiorze danych osobowych:

Upowazniony pracownik zobowiazuje si¢ do przestrzegania zasad ustalonych w Urzedzie Gminy Puszcza Ma-
rianska , w zakresie ochrony danych osobowych a w szczegdlnosci ,,Polityki Bezpieczefistwa™ oraz respekto-
wania zapisow ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych . Upowaznionego obowigzuje
obowiazek zachowania w tajemnicy danych osobowych przetwarzanych w Urzedzie oraz sposobéw zabezpie-
czen.

lodpis niniejszego upowaznienia znajduje si¢ w aktach osobowych pracownikal/.

Przyjmuje:

/data i podpis pracownika/ /podpis Wojta Gminy bgdz ABI/



