WOJT GMINY
PUSZCZA MARIANSKA

powiat zyrardowski ZARZADZENIE Nr 2/../2019
woj. mazowieckie

Wéjta Gminy Puszcza Marianskiej,
z dnia 4 stycznia 2019 r.

w sprawie wprowadzenia Polityki Ochrony Danych w Urzedzie Gminy Puszcza Marianska

Na podstawie art. 24 ust. 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych), publ. Dz. Urz. UE L Nr
119, s. 1.

zarzgdza si¢, co nast¢puje:

§1
Wprowadza si¢ Polityke Ochrony Danych stanowigca zatacznik nr 1 do niniejszego
zarzadzenia.

§2

Traci moc zarzadzenie Nr 13/2016 Wéjta Gminy Puszcza Marianska z dnia 5 sierpnia 2016 r. w
sprawie wprowadzenia polityki bezpieczenstwa w Urzedzie Gminy Puszcza Marianska.

§3
Wydane dotychczas pracownikom upowaznienia do przetwarzania danych osobowych pozostaja w
mocy.

§4

Zarzadzenie wchodzi w zycie z dniem podpisania.
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1 Informacje wstepne

Polityka ochrony danych zwana dalej ,,Polityka” jest dokumentem wewngtrznym Urzedu
Gminy w Puszczy Marianskiej i jest objeta obowigzkiem zachowania w poufnosci przez
wszystkie osoby, ktérym zostanie przekazana do stosowania.

Kazda osoba majaca dostgp do danych osobowych zobowigzana jest zapoznaé
si¢ z niniejszym dokumentem oraz zlozy¢ stosowne o$wiadczenie, potwierdzajace znajomosé
jego tresci, wg zalgcznika nr 1 do niniejszej Polityki -Wykaz oséb zapoznanych z Polityka a

tym samym posiadajgcych dostep do danych osobowych prowadzi Sekretarz Gminy.

2 Cel wdrozenia Polityki Ochrony Danych

Celem opracowania i wdrozenia Polityki jest zdefiniowanie ogdlnych wymagan i zasad
ochrony, ktéore bedg fundamentem dla wszystkich dokumentéw zwigzanych
z ochrong danych osobowych.

Ponadto niniejsza Polityka dotyczy realizacji celow zwigzanych 2z projektami

finansowanymi ze §rodkéw zewngtrznych.

3 Deklaracja stosowania

Administrator ustanawia Polityke oraz deklaruje:

e podejmowanie wszystkich dzialan niezbednych dla zapewnienia legalnosci
przetwarzanych danych,

o stale’ podnoszenie $wiadomosci oraz kwalifikacji os6b przetwarzajacych dane
w zakresie problematyki bezpieczenstwa tychze danych,

e stosowanie S$rodkdw technicznych 1 organizacyjnych zapewniajgcych ochrone
przetwarzanym danym,

e dgzenie do =zapewnienia poufnosci, dostgpnosci oraz integralnosci informacji

chronionych w tym szczeg6lnie danych osobowych.
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4

5

1y

2)

3)

4)

3)
6)

Podstawa prawna

Polityka zostala przygotowana w oparciu o:

1) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE, zwane w dalszej czesci Polityki ,,RODO”;

2) Ustawe z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2018 r. poz. 1000).

Definicje

Administrator — Gmina Puszcza Marianska, reprezentowana przez Wajta; ustala cele i
sposoby przetwarzania danych osobowych;

Inspektor Ochrony Danych /IDOY - osoba, wyznaczona przez Administratora lub podmiot
przetwarzajacy, posiadajgca odpowiednie kwalifikacje zawodowe (wiedze fachowg na
temat prawa 1 praktyk w dziedzinie ochrony danych osobowych oraz umiejg¢tnosci
wymagane do wypelniania zadan zwigzanych z ochrong tych danych;

Dane osobowe oznaczajag informacje o zidentyfikowanej lub mozliwej
do zidentyfikowania osobie fizycznej (,,osobie, ktoérej dane dotycza™); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktéra mozna bezposrednio lub posrednio
zidentyfikowaé, w szczego6lnosci na podstawie identyfikatora takiego jak imie i nazwisko,
numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegoblnych czynnikow okreslajacych fizyczng, fizjologiczng, genetyczng, psychiczng,
ekonomiczng, kulturowsg lub spoteczng tozsamos¢ osoby fizycznej;

Dane dotyczace zdrowia oznaczajg dane osobowe o zdrowiu fizycznym lub psychicznym
osoby fizycznej — w tym o korzystaniu z ushug opieki zdrowotnej — ujawniajgce informacje
o stanie jej zdrowia;

Informatyk- podmiot zajmujacy si¢ obstugg informatyczna jw. Urzedzie.

Naruszenie ochrony danych osobowych oznacza naruszenie bezpieczenstwa prowadzace
do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych

przesylanych, przechowywanych lub w inny sposéb przetwarzanych;

5
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7) Ograniczenie przetwarzania oznacza oznaczenie przechowywanych danych osobowych
w celu ograniczenia ich przyszlego przetwarzania;

8) Odbiorca oznacza osob¢ fizyczng lub prawng, organ publiczny, jednostke Iub inny
podmiot, ktéremu ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strong trzecia.
Organy publiczne, ktére moga otrzymywaé dane osobowe w ramach konkretnego
postepowania zgodnie z prawem Unii lub prawem panstwa czlonkowskiego, nie sg jednak
uznawane za odbiorcéw; przetwarzanie tych danych przez te organy publiczne musi by¢
zgodne z przepisami o ochronie danych majacymi zastosowanie stosownie do celow
przetwarzania;

9) Podmiot przetwarzajacy oznacza osobe fizycznag lub prawna, organ publiczny, jednostke
lub inny podmiot, ktdry przetwarza dane osobowe w imieniu administratora;

10) Pseudonimizacja oznacza przetworzenie danych osobowych w taki sposéb, by nie mozna
ich bylo juz przypisa¢ konkretnej osobie, ktdrej dane dotycza, bez uzycia dodatkowych
informacji, pod warunkiem ze takie dodatkowe informacje sg przechowywane osobno i sg
objete Srodkami technicznymi i organizacyjnymi uniemozliwiajacymi ich przypisanie
zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej;

11) Przetwarzanie oznacza operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposob zautomatyzowany lub
niezautomatyzowany, takie jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie;

12) Uzytkownik- osoba posiadajaca dostep do systemu informatycznego przetwarzajgcego
dane osobowe,
13) Zgoda oznacza dobrowolne, konkretne, §wiadome i jednoznaczne okazanie woli, ktérym

osoba, ktorej dane dotycza, w formie os$wiadczenia lub wyraznego dziatania
potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej danych osobowych;

14) Zbiér danych oznacza uporzadkowany zestaw danych osobowych dostepnych wedhug
okreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest scentralizowany,

zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie.
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6

6.1

1y

2)

3)

4)

3)

6)
7

6.2

1)

2)
3)
4)
3)

6)

Podmioty odpowiedzialne za ochrong i przetwarzanie danych osobowych

Administrator

wdraza odpowiednie $rodki techniczne i organizacyjne, majace na celu zabezpieczanie
przetwarzanych danych oraz zapewnianie poufnosci, integralnosci i dostepnosei danych;
wyznacza Inspektora Ochrony Danych, o czym zawiadamia Prezesa Urzedu Ochrony
Danych Osobowych;

podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia naruszenia
przetwarzanych danych zgodnie z procedura stanowigcg integralng cze$¢ niniejszej
Polityki;

upowaznia poszczegodlne osoby do przetwarzania danych osobowych w okre§lonym
indywidualnie zakresie;

podejmuje decyzje dotyczace przeprowadzenia oceny skutkéw planowanych operacji
przetwarzania danych po konsultacji z Inspektorem Ochrony Danych;

wdraza rejestr czynnosci przetwarzania danych osobowych;

wdraza Polityke ochrony danych osobowych.

Inspektor Ochrony Danych /10D/

informuje Administratora oraz uzytkownikow, ktorzy przetwarzajg dane osobowe,
o obowigzkach spoczywajacych na nich na mocy obowigzujacych przepisow, kodeksow
postgpowania i zatwierdzonych mechanizmoéw certyfikacji;

prowadii szkolenia z zakresu ochrony danych osobowych;

aktualizuje i sprawuje nadzor nad dokumentacjg z zakresu ochrony danych osobowych;
opracowuje rejestr czynnosci przetwarzania danych i dokonuje jego biezgcej aktualizacji;
wspolpracuje z Administratorem w zakresie oceny skutkéw planowanych operacji
przetwarzania danych;

pelni funkcje punktu kontaktowego dla Prezesa Urzedu Ochrony Danych Osobowych

w kwestiach zwigzanych z przetwarzaniem danych osobowych.
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7 Podstawy przetwarzania danych osobowych

Przetwarzanie danych jest dopuszczalne tylko wtedy, gdy zostanie spelniona jedna

z przestanek wynikajacych z art. 6 RODO w przypadku przetwarzania danych zwyktych.

Dane osobowe w jednostce przetwarzane sg gdy:

1) osoba, ktorej dane dotycza wyrazila zgode na przetwarzanie swoich danych osobowych
w jednym lub wigkszej liczbie okreslonych celow;

2) przetwarzanie jest niezbedne do wykonania umowy, ktdrej strong jest osoba, ktorej dane
dotycza, lub do podjecia dziatan na zadanie osoby, ktdrej dane dotycza, przed zawarciem
umowy;

3) przetwarzanie jest niezbg¢dne do wypelnienia obowigzku prawnego ciazgcego na
administratorze;

4) przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane dotycza,
lub innej osoby fizyczne;j;

5) przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym

lub w ramach sprawowania wtadzy publicznej powierzonej administratorowi.

W przypadku przetwarzania danych na podstawie zgody osoby, ktorej dane dotycza, nalezy
stosowaé o$wiadczenie o wyrazeniu zgody na przetwarzanie danych osobowych, ktérego wzor
stanowi zalacznik nr 2 do niniejszej Polityki, natomiast zalgcznik nr 3 stanowi wzor

oswiadczenia o odwolaniu zgody na przetwarzanie danych osobowych.

7.1 Obowigzek informacyjny przy przetwarzaniu danych

Obowigzek informacyjny spoczywajacy na administratorze w mysl art. 13 i 14 RODO jest
realizowany poprzez przekazanie osobie, ktorej dane sa przetwarzane informacji dotyczacych
pozyskiwania danych osobowych, a takze ich dalszego przetwarzania. Obowigzek
informacyjny jest realizowany zaré6wno w przypadku zbierania danych od osoby, ktorej dane
dotycza, jak rdwniez z innych Zrodet.

Jedng z form spelniania obowigzku informacyjnego jest zamieszczenie klauzuli
informacyjnej wedlug wzoru okreslonego w zalgczniku nr 4 do niniejszej Polityki, stanowigcy

jego integralng czes¢.
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Administrator realizuje obowiazek informacyjny poprzez wykorzystanie odpowiednich
srodkow, ktore umozliwia w zwigzlej, przejrzystej i tatwo dostepnej formie udzielenie osobie,
ktérej dane dotyczg wszelkich informacji, o ktérych mowa w art. 13 1 14 RODO.

Zwolnienie z realizacji obowigzku informacyjnego znajduje zastosowanie w sytuacji, gdy
dane pozyskiwane sa od osoby, ktérej te dane dotycza a podmiot ten dysponuje juz
informacjami, o ktérych mowa w art. 13 RODO oraz w zakresie uregulowanym przez przepisy
krajowe, w szczegblnosci przez ustawe z dnia 10 maja 2018r. o ochronie danych osobowych.

Powyzszy obowiazek nalezy spelni¢ w momencie zbierania danych.

7.2 Prawa oséb, ktérych dane dotycza

Prawo dostgpu do danych, o ktérym mowa w art. 15 RODO jest realizowane przez
Administratora poprzez potwierdzenie faktu przetwarzania danych w miar¢ mozliwosci przy
uzyciu tozsamych srodkéw komunikacji jakie zostaly wykorzystane przez osobe kierujaca
zadanie. W przypadku, gdy przetwarzanie danych w odniesieniu do osoby, ktérej dane dotycza
ma miejsce, wowczas Administrator realizuje uprawnienia dotyczace udzielenia informacji z
art. 15 wust. 1 RODO, jak rowniez dostarcza kopie danych, o czym mowa
w ustgpie 3 ww. artykutu. Szczegdélowe informacje dotyczace ww. uprawnienia opisane sg
w procedurze dostgpu do danych stanowiacej zalgeznik nr 5 do niniejszej Polityki.

Prawo do sprostowania danych, o ktérym mowa w art. 16 RODO jest wykonywane
w wyniku zgdania osoby, ktérej dane sg przetwarzane. Realizacja uprawnienia dotyczy
przypadkc')V\( przetwarzania danych nieprawidtowych, badz tez niekompletnych. Administrator
bez zbednej zwtoki dokonuje sprostowania danych w zwigzku z zgdaniem osoby, ktére moze
by¢ ponadto potwierdzone poprzez przedlozenie dodatkowego os$wiadczenia. Szczegétowe
informacje dotyczace ww. uprawnienia opisane sg w procedurze prawa do sprostowania danych
stanowigcej zatgeznik nr 6 do niniejszej Polityki.

Prawo do usunigcia danych spoczywajgce na administratorze danych jest realizowane,
o ile zachodzi jedna z okolicznosci, o ktérych mowa w art. 17 ust. 1 lit. a) — f) RODO.
Administrator bez zbednej zwtoki dokonuje usunigcia danych, o ile dalsze przetwarzanie nie
jest niezbedne, o czym stanowi art. 17 ust. 3 RODO. Realizacja prawa do usuniecia danych
wigze si¢ rowniez z przekazaniem informacji o koniecznosci spelnienia zgdania przez innych

administrator6w w sytuacji, gdy dane zostaly upublicznione. Administrator weryfikujac
9
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dostepna technologie oraz koszt realizacji podejmuje rozsadne dziatania majace na celu
poinformowanie innych administratoréw. Wykonywanie uprawnien osoby, ktorej dane dotycza
jest zainicjowane zadaniem tej osoby. Szczegétowe informacje dotyczace ww. uprawnienia
opisane s3 w procedurze prawo do bycia zapomnianym stanowigcej zafgcznik nr 7 do niniejsze;j
Polityki.

Prawo do przenoszenia danych jest realizowane w przypadku zaistnienia przestanek
z art. 20 RODO. Wykonywanie uprawnienia, ktére przyshuguje podmiotowi danych jest
inicjowane zadaniem tej osoby. Szczegdtowe informacje dotyczace ww. uprawnienia opisane
sa w procedurze prawo do przenoszenia danych stanowigcej zalgcznik nr 8 do niniejszej
Polityki.

Prawo do sprzeciwu w stosunku do przetwarzanych danych jest realizowane w przypadku
zaistnienia przestanek z art. 21 RODO. Szczegdtowe informacje dotyczace ww. uprawnienia
opisane sg w procedurze prawo do sprzeciwu przetwarzania danych stanowigcej zalgcznik

nr 9 do niniejszej Polityki.

7.3 Zasady dokonywania anonimizacji danych osobowych w dokumentach

publikowanych w Biuletynie Informacji Publicznej lub na stronie internetowej

1) Pracownik ds. obstugi rady gminy i dziatalnosci gospodarczej, sporzadzajacy protokoty z
posiedzen rady gminy, komisji, uchwaly i inne dokumenty, ktére maja zosta¢ umieszczone
w Biuletynie Informacji Publicznej zobowigzany jest do wstepnej oceny przedmiotowego
dokumentu pod wzgledem dopuszczalnosci publikacji danych osobowych 0s6b fizycznych
Iliepeinl:qcych funkcji publicznych lub kierowniczych.

2) W sytuacji stwierdzenia obecnosci danych osobowych 0séb fizycznych w dokumentach, o
ktorych mowa w pkt. 1, uzytkownik zobowigzany jest do dokonania analizy legalnosci
publikacji danych osobowych w przedmiotowym dokumencie oraz dokonania
anonimizacji zawartych w nich danych osobowych 0s6b fizycznych tj. imion, nazwisk,
adresu, nr PESEL, wieku, numeru telefonu, stanu zdrowia itp.

3) Pracownik odpowiedzialny za publikacje ww. dokumentéw w Biuletynie Informacji
Publicznej lub stronach internetowych jednostki, zobowigzany jest do weryfikacji

poprawnosci dokonanej anonimizacji danych osobowych w tych dokumentach.
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7.4 Procedura nadawania upowaznien do przetwarzania danych osobowych

Do przetwarzania danych osobowych moga mie¢ dostep osoby posiadajgce pisemne

upowaznienia do przetwarzania danych osobowych.

1) Sekretarz Gminy jest odpowiedzialny za przygotowanie upowaznier do przetwarzania
danych osobowych dla pracownikow jednostki na podstawie zakresu czynnosci pracownika
oraz w przypadku osob zatrudnionych na podstawie uméw cywilnoprawnych — zgodnie z
zakresem obowigzkéw uregulowanych trescig umowy,
wg wzoru stanowigcego zatgeznik nr 10 do niniejszej Polityki.

2) Upowaznienia, o ktorych mowa w punkcie 1 zatwierdza Administrator.

3) Zatwierdzone przez Administratora upowaznienie do przetwarzania danych osobowych
Sekretarz Gminy wpisuje do ewidencji nadanych upowaznien - stanowiqcej zatgcznik nr
11 do niniejszej Polityki.

4) W przypadku zmiany stanowiska, zakresu obowigzkéw lub w sytuacji, ktéra wpltywa
bezposrednio na rodzaj 1 zakres przetwarzanych danych osobowych, Sekretarz Gminy jest
zobowigzany do przygotowania nowego upowaznienia lub jego aktualizacji — procedure

stosuje si¢ odpowiednio.

Srodki techniczne i organizacyjne zapewniajace bezpieczenstwo przetwarzanych

danych

Srodki techniczne i organizacyjne sa opisane w zalgczniku nr 12 do niniej szej Polityki.

9 Obowiazki po stronie uzytkownikéw

Ze wzgleddw bezpieczenstwa przetwarzanych danych uzytkownikéw zobowigzuje si¢ do:

1) polityki ,,czystego biurka” - w trakcie pracy uzytkownik powinien mie¢ na biurku tylko
te materialy, ktore sa niezbedne do wykonywania obowiazkéw stuzbowych.
W przypadku opuszczenia stanowiska pracy materialy zawierajace dane, wymagajace
szczegolnej ochrony powinny by¢ zabezpieczone przed dostgpem 0s6b nieuprawnionych.

Po zakonczeniu dnia pracy kazdy uzytkownik zobowigzany jest do zabezpieczenia

11




Zalgcznik nr 1 do zarzqdzenia Polityka Ochrony Danych

nr.2: z dnia QHO120191

Wersja Stron

Urzad Gminy w Puszczy Marianskiej 01 22

2)

3)

4)

5)

wszelkich dokumentéw i nosnikéw zawierajacych istotne dane, w celu uniemozliwienia
dostepu do nich 0s6b nieupowaznionych,

polityki ,,czystego ekranu” - w przypadku chwilowego opuszczenia stanowiska pracy
uzytkownik zobowigzany jest do wylogowania si¢ z systemu badz zablokowania dostepu
do pulpitu stacji roboczej w celu uniemozliwienia dostepu do systemu operacyjnego lub
aplikacji przez osoby niepowotane. Ponadto w trakcie pracy uzytkownik powinien mieé
otwarte tylko te aplikacje, ktore sa niezbgdne do wykonywania obowigzkow stuzbowych,
biezacego niszczenia w niszczarce niepotrzebnej dokumentacji papierowej oraz
przechowywania pozostalej dokumentacji papierowej w szafach zamykanych na klucz;
niepozostawiania osOb postronnych w pomieszczeniu, w ktérym przetwarzane sg dane
osobowe, bez obecnosci osoby upowaznione;j,

zachowania w poufnosci wszelkich informacji w tym danych osobowych poprzez
zlozenie stosownego o$wiadczenia stanowigcego wzor zawarty w zalgczniku nr 13

do niniejszej Polityki.

10 Przenos$ne no$niki danych oraz komputery przenosne

Uzytkownicy mogg korzysta¢ wylacznie z elektronicznych nosnikow (w szczegdlnosci

pendriv-y, dyskéw zewnetrznych, CD-R, DVD) oraz komputeréw przenosnych

przeznaczonych do uzytku stuzbowego.

1)

2)
3)

Uzytkownik korzystajacy z ww. urzadzen zobowigzany jest do:

przechowywania przedmiotowych danych na dysku szyfrowanym, zabezpieczonym
hastem co najmniej 8 - znakowym zawierajacym: mate, wielkie litery, znaki specjalne lub
cytry,

transportu komputera w sposob minimalizujagcy ryzyko kradziezy lub zniszczenia,
zdecydowanego i skutecznego uniemozliwienia korzystania z komputera osobom

nieuprawnionym (np. rodzinie, dzieciom, znajomym).

Informatyk prowadzi inwentaryzacj¢ nosnikow i komputeré6w przenosnych.

11 Sposéb, miejsce i okres przechowywania elektronicznych nos$nikéow informacji
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zawierajacych dane osobowe oraz nosnikow kopii zapasowych

Dane osobowe przechowywane sa w postaci elektronicznej na:

1) nosnikach elektronicznych wbudowanych w sprzet informatyczny lub stanowigcych
element tego systemu,
2) przenosnych nosnikach elektronicznych.

Dane moga by¢ przechowywane na nos$nikach przenos$nych jedynie w przypadkach, gdy jest
to konieczne, przez czas niezbedny do spelnienia celu, w jakim zostaty one na nosniku zapisane.

Po ustaniu czasu przechowywania zawartos¢ nosnika podlega skasowaniu przy uzyciu
narzedzi zaakceptowanych do uzycia w jednostce, a w przypadku nosnikow optycznych stosuje
si¢ niszczarki umozliwiajace niszczenie tego typu nosnikow.

Przenos$ne elektroniczne nosniki informacji zawierajgce dane osobowe powinny by¢
przechowywane przez uzytkownikéw w sposéb minimalizujacy ryzyko ich uszkodzenia lub
zniszczenia, w szczeg6lnosci w zamykanych szafach lub zamykanych meblach biurowych.

W przypadku wycofania sprzetu komputerowego z uzycia dane osobowe na nim zapisane
powinny by¢ kasowane przy uzyciu dedykowanego oprogramowania do bezpiecznego
usuwania danych zaakceptowanego do uzycia w jednostce. W przypadku braku mozliwosci
programowego usunigcia danych nosniki danych (w tym dysk) podlega fizycznemu
zniszczeniu. Zniszczenie nosnika powinno by¢ potwierdzane protokotem zniszczenia.

Mozliwe jest powierzenie niszczenia nos$nikéw danych wyspecjalizowanym podmiotom
zewngetrznym, pod warunkiem:

1) zawareia umowy, o ktérej mowa w art. 28 RODO,
2) umozliwienia prowadzenia nadzoru nad procesem niszczenia nos$nikow przez
Administratora lub osobe przez niego wyznaczong

3) udokumentowania faktu zniszczenia no$nikéw protokotem.
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12 Praca w systemach informatycznych

12.1 Procedura nadawania i odbierania uprawnien dla uzytkownikow w systemie

informatycznym

1) Sekretarz Gminy  nadaje uprawnienia uzytkownikom do pracy w systemach
informatycznych .

2) Sekretarz Gminy dokonuje modyfikacji, zmiany lub wyrejestrowania uprawnien
uzytkownikéw systemoéw informatycznych na podstawie informacji otrzymanej od
Przetozonego

3) Wyrejestrowanie, o ktérym mowa w pkt 3, moze mieé charakter czasowy lub trwaty

4) Wyrejestrowanie nastepuje poprzez:

a) zablokowanie konta uzytkownika do czasu ustania przyczyny uzasadniajgcej
blokade (wyrejestrowanie czasowe),
b) usunigcie danych uzytkownika z bazy uzytkownikéw systemu (wyrejestrowanie

trwate).

12.2 Metody i Srodki uwierzytelniania oraz procedury zwigzane z ich zarzgdzaniem

i uzytkowaniem

W przypadku dostgpu do systemdw informatycznych (dziedzinowych i operacyjnych)
Uzytkownik powinien stosowaé¢ co najmniej dwuetapowg metode uwierzytelnienia poprzez
wpisanie indywidualnego identyfikatora/ login’u oraz hasta. Identyfikator jest przydzielany wg
zasady prZ};je;tej w jednostce. W identyfikatorze pomija si¢ polskie znaki diakrytyczne.

W przypadku dublowania si¢ identyfikator6w powinien by¢ on rozszerzany o kolejne litery
lub cyfry.

Hasto powinno skiada¢ si¢ z unikalnego zestawu co najmniej o$miu znakéw, zawiera¢ mate
i wielkie litery oraz znaki specjalne. Zmiana hasta powinna nastepowa¢ nie rzadziej niz co 30
dni oraz niezwlocznie w przypadku podejrzenia, ze hasto moglo zosta¢ ujawnione osobie
nieuprawnionej. Uzytkownik zobowigzany jest do zachowania hasta w poufnosci
1 niezapisywania haset w sposéb jawny.

Hasta administracyjne do urzadzen i systemow informatycznych winny by¢ przechowywane

w miejscu wskazanym przez Administratora. Powyzsza ewidencja powinna zawieraé nazwe
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uzytkownika (administratora), hasto, sposéb dostepu, adres IP serwera urzadzenia. Hasla te
podlegaja zmianie w cyklu pélrocznym oraz w sytuacji, gdy dochodzi do zmian personalnych
wsrod osob, ktore mialy do nich dostep lub je znaly. Powinny cechowaé si¢ one wiasciwg
zlozonoscia tzn. co najmniej 12 znakéw, 3 z 4 grup znakéw (male litery, duze litery, cyfry,

znaki specjalne).

12.3 Sposoby zabezpieczania systemu informatycznego

1) Komputery stacjonarne i przenosne powinny by¢ zabezpieczone programem
antywirusowym, ktéry sprawuje ciagly nadzér (ciggta praca w tle) nad praca systemu.

2) Sprawdzanie obecnosci wiruséw komputerowych w systemie informatycznym oraz ich
usuwanie powinno odbywaé si¢ przy wykorzystaniu ww. oprogramowania
zainstalowanego na stacjach roboczych oraz komputerach przenosnych.

3) Obowiazkiem Informatyka jest nadzér nad aktualizacjs oprogramowania
antywirusowego. Uzytkownik jest obowigzany kazdorazowo zawiadomi¢ Administratora
lub Informatyka o pojawiajacych si¢ komunikatach, wskazujacych na wystapienie
zagrozenia wywotanego szkodliwym oprogramowaniem — wirusa lub w przypadku

sygnalizowanych probleméw z dziataniem oprogramowania antywirusowego.

12.4 Przeglad i konserwacja systemow oraz no$nikéw informacji sluzacych do

przetwarzania danych

Informatyka jest odpowiedzialny za dokonywanie przegladu

1 konserwacji systeméw oraz nosnikow shuzacych do przetwarzania danych.

12.5 Zasady bezpiecznego uzytkowania sprzetu IT

Uzytkownik zobowigzany jest korzysta¢ ze sprzgtu IT w sposéb zgodny z jego
przeznaczeniem i chroni¢ go przed jakimkolwiek zniszczeniem lub uszkodzeniem. Uzytkownik
ma obowiazek natychmiast zglosi¢ utrate lub zniszczenie powierzonego sprzetu IT. Samowolne
otwieraniec = (demontaz) sprzgtu  IT,  instalowanie = dodatkowych  urzadzen
(np. twardych dyskéw, pamieci) lub podiaczenie jakichkolwiek niezatwierdzonych urzadzen
do systemu informatycznego jest zabronione. Uzytkownicy nie mogg bez zgody Administratora
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korzystaé z prywatnego sprzetu IT (np. laptopéw. telefondOw. aparatow fotoeraficznych.

nos$nikéw typu pendrive) do wykonywania zadan shuzbowych,

Administrator ma prawo do monitorowania sprz¢tu stuzbowego wykorzystywanego przez
pracownikow, regulacje w tym zakresie wynikajg z ustawy o ochronie danych osobowych
z 10 maja 2018 roku Dz.U. z 2018 r. poz. 1000).

O fakcie monitorowania Administrator zobowigzany jest powiadomié pracownika, nie
pbzniej niz 14 dni przed jego uruchomieniem.

Zalgcznik nr 14 stanowi wzor oswiadczenia o monitorowaniu sprz¢tu komputerowego, na

ktérym pracujg uzytkownicy.

12.6 Zasady korzystania z oprogramowania

Uzytkownik zobowiazany jest do korzystania wylacznie z oprogramowania dopuszczonego
do stosowania w jednostce. Uzytkownicy nie majg prawa do instalowania ani uzywania
oprogramowania innego, niz przekazane lub udost¢pnione im przez Administratora. Zakaz
dotyczy migdzy innymi instalacji oprogramowania z zakupionych ptyt CD, programoéw
scigganych ze stron internetowych, a takze odpowiadania na samoczynnie pojawiajace si¢

reklamy internetowe.

12.7 Zasady korzystania z Internetu

Dopuszcza si¢ korzystanie przez pracownikow ze stron Internetowych w celach stuzbowych,
a takze okazjonalnie w celach prywatnych. Podczas korzystania z sieci internetowych
niedozwolone jest przegladanie, a takze $cigganie materialéw, ktorych tresci sg prawnie
zakazane, naruszajg dobre obyczaje lub uznawane sg za obrazliwe. Od pracownikéw wymaga
si¢ takze zachowania szczegdlnej ostroznosci w przypadku zagdania lub prosby podania kodow,
PIN-6w, hasla, numerdw kart platniczych przez Internet, w szczegdlnosci tyczy si¢ to zgdania
podania takich informacji przez rzekomy bank.

W zakresie dozwolonym przepisami prawa, Administrator zastrzega sobie prawo
kontrolowania sposobu korzystania przez uzytkownika z Internetu pod kgtem wyzej opisanych

zasad oraz ma prawo blokowa¢ dostep do wybranych stron internetowych.
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12.8 Zasady korzystania z poczty elektronicznej

Uzytkownik jest zobowigzany do korzystania z przyznanego mu adresu mailowego
wylacznie w celu prowadzenia korespondencji zwigzanej z dziatalnoscig jednostki. Podczas
przesylania danych nalezy zachowaé szczegdlng ostrozno$¢ przy wpisywaniu adresu odbiorcy
dokumentu. Zaleca si¢, aby uzytkownik podczas przesylania danych osobowych poczty
elektroniczng zawarl w tresci prosb¢ o potwierdzenie otrzymania izapoznania sie
z informacjg przez adresata.

W przypadkach gdy wiadomos¢ jest kierowana jednoczesnie do kilku adresatéw nalezy
uzywaé metody ,,Ukryte do wiadomosci-UDW™.

Zabrania si¢ takze rozsylania za posrednictwem poczty elektronicznej ,tafncuszkow
szczescia”, itp.

Uzytkownicy powinni okresowo kasowac niepotrzebne wiadomos$ci (tj. spam, oferty
handlowe).

Uzytkownicy nie maja prawa korzysta¢ z maila w celu rozpowszechniania tresci o
charakterze obrazliwym, niemoralnym lub niestosownym wobec powszechnie obowigzujacych

zasad postepowania.

12.9 Zasady korzystania z bankowosci elektronicznej

Uzytkownicy, ktérzy w zakresie obowigzkéw maja za zadanie korzystania z bankowosci
elektronicznej, zobowiazani sa do regularnej zmiany hasta oraz nieprzechowywania go
w formie pisemne] wraz z loginem. Zabrania si¢ opuszczania stanowiska pracy bez
wylogowania si¢ i zamkniecia przegladarki. Uzytkownik logujgcy sie do bankowosci
elektroniczne] nie powinien korzysta¢ z nieznanych sieci bezprzewodowych. W celu
zalogowania si¢ do systemu bankowosci elektronicznej pracownik nie powinien wchodzi¢ na
stron¢  internetowa  banku za  posrednictwem  linkéw  znajdujacych  sig

w korespondencji elektroniczne;.

13 Sposéb post¢gpowania z dokumentami papierowymi zawierajacymi dane osobowe

W stosunku do dokumentdéw papierowych stanowiacych wydruki z systemu obowigzuja

nastepujace $rodki ostroznosci:
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1) wydruki i dokumentacja powinny by¢ niedostgpne dla os6b postronnych,
2) nie mogg byé pozostawione w drukarce ogélnodostepne;j
3) wydruki niepotrzebne i nieprzydatne powinny by¢é na biezaco niszczone za pomocg
niszczarki.
Dokumenty, ktérych nie mozna zniszczy¢ z przyczyn technicznych lub formalnych,
powinny by¢ sktadowane w miejscu z ograniczonym dostepem, systematycznie weryfikowane,

a nastepnie archiwizowane zgodnie z obowigzujacymi w tym zakresie przepisami.

14 Przesylanie dokumentéw za posrednictwem poczty elektronicznej

Dokumenty przesylane droga elektroniczna, ktdre nie stanowig informacji publicznej
powinno zabezpiecza¢ si¢ przy pomocy $rodkéw ochrony kryptograficznej. Ochrona
kryptograficzna systemu lub sieci teleinformatycznej polega na stosowaniu metod i §rodkow
zabezpieczajacych dane, przez ich szyfrowanie oraz stosowanie innych mechanizméw
kryptograficznych, gwarantujgcych integralnos¢ i zabezpieczenie przed nieuprawnionym
ujawnieniem tych danych lub uwierzytelnienie podmiotéw lub uwierzytelnienie informacji.

Klucze kryptograficzne (hasta, kody, certyfikaty, karty), powinny byé zabezpieczone
w sposob uniemozliwiajagcy dostep osobom nieuprawnionym. Rodzaj i model urzadzenia
kryptograficznego objety jest zachowaniem poufno$ci w zwiazku z faktem, iz stanowi on

element systemu zabezpieczajgcego.

15 Szkolenia z ochrony danych osobowych

Inspektor Ochrony Danych przeprowadza okresowe szkolenia dla pracownikéw jednostki
zgodnie z ponizszymi zasadami:

1) szkolenia wewnetrzne sg przeprowadzane w przypadku kazdej istotnej zmiany zasad lub
przepiséw dotyczacych ochrony danych osobowych.

2) nowi uzytkownicy majg obowigzek samodzielnie zaznajomi¢ sie z przepisami prawa
w zakresie danych osobowych oraz trescig Polityki ochrony danych. Ich wiedza jest
weryfikowana poprzez test wykonany na platformie e-learningowe;j.

Administrator informuje Inspektora Ochrony Danych o konieczno$ci przeprowadzenia

szkolenia dla pracownikéw i stazystow.
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16 Umowy powierzenia

Umowa powierzenia przetwarzania danych osobowych zawierana jest pomiedzy
Administratorem oraz podmiotem przetwarzajacym, ktory przetwarza dane w imieniu
Administratora. Szczegétowe zasady dotyczace zawierania umow powierzenia sg uregulowane
w RODO.

Umowa powierzenia powinna by¢ zawarta przed rozpoczeciem przetwarzania danych przez
podmiot przetwarzajacy.

Wz6r umowy powierzenia stanowi zafgeznik nr 15 do niniejszej Polityki, natomiast wzor

rejestru uméw powierzenia stanowi zafgeznik nr 16 do niniejszej Polityki.

17 Procedura zglaszania naruszen ochrony danych esobowych

Procedura zglaszania naruszen ochrony danych jest opisana w zalgczniku

nr 17 do niniejszej Polityki.

18 Bezpieczenstwo informacji

18.1 Kontrola uprawnien

Informatyk przeprowadza okresowa kontrole uprawnien
1 kont uzytkownikéw co najmniej raz na kwartal, w celu weryfikacji czy uzytkownicy
posiadaja uprawnienia adekwatne do wykonywanej pracy w systemach informatycznych.
Z przeprowadzonej kontroli ww. osoba sporzadza notatke stuzbowa wg wzoru stanowigcego

zalgceznik nr 18 do niniejszej Polityki.

18.2 Inwentaryzacja sprz¢tu i oprogramowania sluzgcego do przetwarzania informacji
Informatyk jest odpowiedzialny za prowadzenie inwentaryzacji sprzetu komputerowego i

oprogramowania oraz utrzymywanie jej w aktualnosci.

18.3 Ochrona przetwarzanych informacji

Monitorowanie dostepu do informacji moze byé realizowane za pomoca: logbéw aplikacji

dziedzinowych oraz logéw systeméw operacyjnych. Informacje te zawierajg: identyfikator
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i/lub adres IP komputera, dokladng datg, zakres dostepu (przydzielony/odrzucony) oraz opis
wykonanej lub zablokowanej akcji.
Czynnosci zmierzajace do wykrycia nieautoryzowanych dzialan zwigzanych

z przetwarzaniem informacji realizowane sg przez ochrone antywirusows.

Wprowadzenie blokady bezposredniego dostepu stacji roboczych do sieci Internet:

1) umozliwia zablokowanie bezposredniego potaczenia zloSliwego oprogramowania
z sieci Internet,

2) utrudnia ominigcie systemOw zabezpieczen,

3) umozliwia kontrolg dostepu i rozliczalno$¢ dziatan uzytkownikow.

19 Przeprowadzanie okresowych analiz ryzyka w zakresie bezpieczenstwa informacji

Glownym celem analizy ryzyka bezpieczefistwa informacji jest wyznaczenie wiasciwych
kierunkéw dziatania kierownictwa oraz okreslenie priorytetow dla zarzgdzania ryzykami
i zabezpieczeniami. Wyniki analizy ryzyka prowadza do opracowania planu postepowania
zryzykiem obejmujacego wprowadzenie rozwigzan umozliwiajacych odpowiednio: unikanie
tych ryzyk, ograniczanie ich do akceptowanego poziomu, przeniesienie lub $wiadomg ich
akceptacje.

Zaleca si¢, by zarzadzanie ryzykiem w bezpieczenstwie informacji zapewniato:

1) zidentyfikowanie ryzyka,

2) oszacowanie ryzyka z punktu widzenia nastepstw dla dziatalnosci oraz
prawdopodobienstwa wystgpienia,

3) informowanie o prawdopodobienstwie i nast¢pstwach ryzyka oraz zrozumienie
tych informacji,

4) ustanowienie priorytetdw postepowania z ryzykiem,

5) okreslenie priorytetéw dla dziatan podjetych w celu zredukowania ryzyka,

6) regularne monitorowanie i przeglad réznych typow ryzyka oraz procesu
zarzadzania ryzykiem,

7) zbieranie informacji w celu doskonalenia podejscia do zarzadzania ryzykiem,
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8) szkolenie kierownictwa w zakresie ryzyka oraz dziatan podejmowanych

w celu postepowania z ryzykiem.

20 Audyt wewnegtrzny w zakresie bezpieczenstwa informacji

Podmioty realizujace zadania publiczne zobowigzane sg do przeprowadzenia okresowego
audytu wewnetrznego w zakresie bezpieczenstwa informacji nie rzadziej niz raz na rok,
bowiem utrzymywanie wysokiego poziomu bezpieczenistwa informacji, wymaga stalego
monitorowania i okresowego badania stanu zabezpieczenia wszystkich elementéw tego

systemu.

21 Aktualizacja Polityki Ochrony Danych

Niniejsza polityka podlega regularnym (nie rzadziej niz raz na rok) przeglagdom
dokonywanym przez Inspektora Ochrony Danych. W zaleznosci od potrzeb mogg zostaé
przeprowadzone przez niego takze dodatkowe przeglady po stwierdzeniu istotnego naruszenia
bezpieczenstwa, pojawieniu si¢ zasadniczych zmian w jednostce, jego strukturze lub jego
otoczeniu (nowe zagrozenia, technologie).

Celem przegladow polityki jest zapewnienie jej rozliczalnosci w stosunku do realizowanych
zadan oraz mozliwosci obstugi interesantéw w kazdych warunkach niezaleznie od okolicznosci

1 zmian,

22 Wykaz zalgcznikow

Nr 1- Wykaz 0s6b zapoznanych z Politykg Ochrony Danych,

Nr 2- Wzbr oswiadczenia o wyrazeniu zgody na przetwarzanie danych osobowych,
Nr 3- Wzdr odwotania zgody na przetwarzanie danych osobowych,

Nr 4- Wz6r klauzuli informacyjnej,

Nr 5- Procedura prawo dostepu do danych,

Nr 6- Procedura prawo do sprostowania danych do danych,

Nr 7- Procedura prawo do bycia zapomnianym,

Nr 8- Procedura prawo do przenoszenia danych,
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Nr 9- Procedura prawo do sprzeciwu,

Nr 10- Wzér upowaznienia do przetwarzania danych osobowych,

Nr 11- Wzér ewidencji 0séb upowaznionych do przetwarzania danych,

Nr 12- Opis srodkow technicznych i organizacyjnych,

Nr 13- Wzér o$wiadczenia o zachowaniu w poufnosci danych,

Nr 14 Oswiadczenie o monitorowaniu komputeréw stuzbowych.

Nr 15- Wz6ér umowy powierzenia,

Nr 16- Wzér rejestru umow powierzenia przetwarzania danych osobowych,

Nr 17- Procedura zgtaszania naruszen ochrony danych osobowych,

Nr 18- Wz6ér notatki z kontroli uprawnien.
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Zat. nr 1 do Polityki Wykaz os6b zapoznanych z Polityka Ochrony Danych

ochrony danych

Lp. | Imie¢ i nazwisko pracownika

Podpis

1.

10.

11.

12,

13.

14.

15.

16.

17.

18.

19.

20.

21,

22.

23,

24.




Zak. nr 2 do Polityki Wzor o§wiadczenia o wyrazeniu zgody na przetwarzanie
ochrony danych danych osobowych

Wyrazam zgode¢ na przetwarzanie moich danych osobowych zgodnie
z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych
1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogblne rozporzadzenie o ochronie danych), publ. Dz. Urz. UE L Nr 119, s. 1 w celach

.................................................................................................................

(data, podpis)

Administratorem danych osobowych przetwarzanych ww. celach jest.................

Zgodnie z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (og6lne rozporzadzenie o ochronie danych), publ. Dz. Urz. UE L Nr 119, s. 1 osobie,
ktdrej dane dotycza przystuguje prawo:

- zadania dostepu do danych osobowych;
- sprostowania, usuniecia lub ograniczenia przetwarzania danych osobowych;
- wniesienia sprzeciwu;

- cofnigcia zgody w kazdym momencie, jednak bez wplywu na zgodno$¢ z prawem

przetwarzania danych osobowych, ktérego dokonano na podstawie zgody przed jej cofnieciem;

- wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, ul. Stawki 2, 00 — 193

Warszawa.

Zapoznalam/-em si¢ z trescig powyzszego.

(data, podpis)



Zat. nr 3 do Polityki Wz6r odwolania zgody na przetwarzanie danych osobowych
ochrony danych

Zgodnie z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogblne rozporzadzenie o ochronie danych), publ. Dz. Urz. UE L Nr 119,

s. 1 odwoluje wyrazong przeze mnie zgod¢ na przetwarzanie danych osobowych w celach

......................................

(data, podpis)



Zal.ar 4 do Polityki Wzor klauzuli informacyjnej
ochrony danych

Zgodnie z art. 13 ust. 1 i ust. 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w  zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) ogdlnego rozporzadzenia o ochronie
danych osobowych z dnia 27 kwietnia 2016 r. informuje, iz:

1. Administratorem Pani/Pana danych osobowych jest Gmina Puszcza Mariafiska (ul. Stanistawa
Papczynskiego 1, 96-330 Puszcza Marianska tel.: 0-46/831-81-69)

2. W sprawach z zakresu ochrony danych osobowych moga Panstwo kontaktowaé si¢ z Inspektorem
Ochrony Danych pod adresem e-mail: inspektor@cbi24.pl.

3. Dane osobowe beda przetwarzane w celu realizacji obowigzkéw prawnych cigzacych na
Administratorze.

4. Dane osobowe bgda przetwarzane przez okres niezbgdny do realizacji ww. celu z uwzglednieniem
okresow przechowywania okreslonych w przepisach odrgbnych, w tym przepiséw archiwalnych.

5. Podstawa prawna przetwarzania danych jest art. 6 ust. 1 lit. ¢) ww. Rozporzadzenia.

6. Odbiorcami Pani/Pana danych beda podmioty, ktore na podstawie zawartych uméw przetwarzaja
dane osobowe w imieniu Administratora.

7. Osoba, ktérej dane dotycza ma prawo do:

- dostgpu do tresci swoich danych oraz mozliwosci ich poprawiania, sprostowania, ograniczenia
przetwarzania, a takze - w przypadkach przewidzianych prawem - prawo do usuniecia danych i prawo
do wniesienia sprzeciwu wobec przetwarzania Panstwa danych.

- whniesienia skargi do organu nadzorczego w przypadku gdy przetwarzanie danych odbywa si¢
Z naruszeniem przepisOw powyzszego rozporzadzenia tj. Prezesa Urzgdu Ochrony Danych Osobowych,
ul. Stawki 2, 00-193 Warszawa.

Ponadto informujemy, iz w zwiazku z przetwarzaniem Pani/Pana danych osobowych nie podlega
Pan/Pani decyzjom, ktére si¢ opieraja wylacznie na zautomatyzowanym przetwarzaniu, w tym
profilowaniu, o czym stanowi art. 22 ogdlnego rozporzadzenia o ochronie danych osobowych.



Zat. nr 5 do Polityki Procedura realizacji uprawnienia: prawo dost¢pu do danych
ochrony danych

1. Cel procedury

Celem procedury jest realizacja uprawnienia osoby fizycznej prawa dostepu do swoich
danych przetwarzanych przez Administratora.

Kazdej osobie fizycznej przystuguje prawo do uzyskania wyczerpujacych informacji od

Administratora, w postaci potwierdzenia, czy dane sg faktycznie przetwarzane.

2. Prawa osoby fizycznej, ktérej dane s3 przetwarzane
Osoba  fizyczna, ktoérej dane s3 przetwarzane ma prawo do uzyskania

informacji o:

1) celach, w jakich przetwarzane sg dane osobowe;

2) kategoriach danych osobowych, ktére podlegajg przetwarzaniu;

3) odbiorcach lub kategoriach odbiorcow;

4) planowanym okresie przechowywania danych osobowych, a gdy nie jest to mozliwe,
kryteriach ustalania okresu przechowywania danych;

5) prawie do zadania sprostowania swoich danych osobowych;

6) prawie do usunigcia lub ograniczenia przetwarzania danych osobowych;

7) prawie do wniesienia sprzeciwu wobec konkretnego przetwarzania swoich danych;

8) prawie do wniesienia skargi do organu nadzorczego, na przetwarzanie swoich danych, jesli
sq one przetwarzane niezgodnie z obowigzujgcymi przepisami;

9) w sytuacji, gdy dane osobowe nie zostaly zebrane od osoby, ktorej one dotyczg — wszelkich
dostgpnych informacje o zrodle, z ktérego administrator pozyskat te dane

10) zautomatyzowanym podejmowaniu decyzji, jezeli Administrator realizuje wobec
konkretnej osoby fizycznej taki sposob przetwarzania, w tym informacji o profilowaniu (art.
22 ust. 1 i 4 RODO).

3. Realizacja uprawnienia dost¢pu do danych

Osoba fizyczna otrzymuje dostep do swoich danych osobowych poprzez uzyskanie kopii
przetwarzanych danych osobowych. Jezeli osoba, ktdrej dane dotycza, zwraca si¢ o kopie
droga elektroniczng i jezeli nie zaznaczy inaczej, informacji udziela si¢ powszechnie stosowang

droga elektroniczng.
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Pierwsza kopia i jej przekazanie odbywa si¢ bezplatnie, lecz za wszelkie kolejne kopie,
o ktoére zwrdci si¢ podmiot danych, Administrator bgdzie miat prawo pobraé ,oplate w
rozsgdnej wysokosci wynikajacej z kosztéw administracyjnych” (art. 15 ust. 3 RODO)
zwigzanych z jej wytworzeniem (wedtug stawek obowigzujacych u Administratora).

Umozliwienie wgladu do danych konkretnej osobie fizycznej nie moze powodowad
naruszenia praw innych oséb lub tez tajemnic prawnie chronionych. Uzyskujac wglad do
swoich danych osoba fizyczna nie moze mieé¢ nieuzasadnionego dostepu do danych innych oséb
fizycznych.

W przypadku, gdy przetwarzana jest duza ilo$é informacji o osobie, ktora chce skorzystaé z
prawa dostgpu do swoich danych, Administrator kieruje do tej osoby zadanie sprecyzowania
do jakich konkretnie danych lub tez informacji o czynnosciach przetwarzania jej danych

chcialaby ona uzyska¢ dostep.

Terminy na udzielenie odpowiedzi na zadanie:

1. Administrator zobowigzany jest do udzielenia odpowiedzi na zadanie osoby fizycznej
w terminie miesigca od otrzymania tego zgdania.

2. Jezeli zgdanie ma charakter skomplikowany, lub skierowano duzg liczbe zadan,
administrator moze wydhuzy¢ czas udzielenia odpowiedzi
o kolejne 2 miesiace, jednakze w takim wypadku jest zobowigzany
do przekazania takiej informacji osobie fizycznej w terminie pierwszego miesigca liczgc
od momentu wplynigcia zadania. Musi réwniez w takim wypadku podaé przyczyny
wydluzenia terminu na udzielenie odpowiedzi ( art. 12 ust. 3 RODO).

3. W przypadku, gdy administrator nie zamierza udzieli¢ odpowiedzi
oraz podjecia dzialah wobec zadania osoby fizycznej jest zobowigzany do
poinformowania tej osoby o powodach niepodjecia dziatah, atakze mozliwosci
wniesienia skargi do organu nadzorczego oraz skerzystania przez podmiot danych

z mozliwosci wniesienia sprawy do sgdu.

Wzér odpowiedzi na skierowany wniosek:

Na podstawie art. 15 ust. 1 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
Zz dnia 27 kwietnia 2016 r. w sprawie ochrony o0s6b fizycznych

w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
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danych oraz uchylenia dyrektywy 95/46/WE, Administrator potwierdza, ze Pana/Pani dane

osobowe sa przetwarzane i jednoczesnie informuje, ze:

1
2)

3)

4)

S)

6)

7

celem przetwarzania Pani/Pana danych osobowych jest ...;

(administrator) przetwarza Pani/Pana dane osobowe w zakresie ... (nalezy wskazaé
kategorie danych osobowych);

dane osobowe bedg ujawniane ... (nalezy wskaza¢ odbiorce lub kategorie odbiorcow);
dane osobowe begda przechowywane przez okres ...;

przystuguje Panu/Pani prawo do sprostowania, usuni¢cia lub ograniczenia przetwarzania
danych osobowych, a takze prawo do wniesienia sprzeciwu oraz skargi do organu
nadzorczego,

(administrator) uzyskal Pani/Pana dane osobowe z ... (nalezy wskazaé zrodto, o ile dane
nie zostaly pozyskane od osoby, ktérej dotycza);

(nalezy doda¢ informacje dotyczace zautomatyzowanego podejmowania decyzji, w tym

profilowania, o ile znajduje to zastosowanie).

(data, podpis)



Zal. nr 6 do Polityki Procedura: prawo do sprostowania danych osobowych
ochrony danych

1. Cel procedury
Celem procedury jest realizacja uprawnienia osoby fizycznej do sprostowania/uzupelnienia

swoich danych przetwarzanych przez Administratora.

2. Prawa osoby fizycznej, ktorej dane sa przetwarzane
Kazdej osobie fizycznej przysluguje jednakowe prawo do niezwlocznego
sprostowania/uzupelnienia dotyczacych go danych osobowych, ktére sg nieprawidiowe lub
nieaktualne. Uwzgledniajac cele przetwarzania, osoba, ktérej dane dotyczg ma prawo do
zgdania od Administratora uzupelnienia niekompletnych danych osobowych, poprzez

przedstawienie odpowiedniego o$wiadczenia Administratorowi.
Jezeli osoba fizyczna zazada uzupelnienia katalogu dotyczacych
go danych osobowych o te, ktére nie sa niezbedne Administratorowi
do dzialania, to taki wniosek nie musi zostaé pozytywnie rozpatrzony przez Administratora dla

osoby, ktorej dane dotycza.

3. Procedura rozpatrywania zadan o sprostowanie danych osobowych

Komunikacja z osobg, ktérej dane dotycza powinna by¢ prowadzona
w zwigzlej, przejrzystej, zrozumialej i dostgpnej formie.

Osoba sktadajaca wniosek o sprostowanie/uzupelnienie danych osobowych o$wiadcza, ze jest
osoba mozliwa do zidentyfikowania, na podstawie dobrowolnie podanych danych osobowych,
umozliwiajacych jej jednoznaczna identyfikacje.

Y przypa‘dku, gdy Administrator nie jest w stanie zidentyfikowa¢ osoby sktadajgcej wniosek
o sprostowanie/uzupelnienie danych osobowych, ma prawo na podstawie obowigzujacych
przepisOw prawa odmowi¢ rozpatrzenia zadania, uprzednio podejmujac wszelkie mozliwe
srodki w celu zidentyfikowania osoby, ktéra z nim wystapita.

Dziatania podejmowane na podstawie zgdania 0 sprostowanie
lub uzupelnienie danych sa zwolnione z optat (art. 12 ust. 5 RODO), lecz jezeli zadania osoby,
ktorej dane dotycza sg ewidentnie nieuzasadnione
lub nadmierne (np. ze wzgledu na swdj ustawiczny charakter) Administratorowi przystugujg
dwa uprawnienia:

1) pobranie rozsadnej oplaty, ktéra uwzglednia administracyjne koszty prowadzenia

komunikacji i podjgtych dzialan (wedhlug stawek obowigzujacych u Administratora),
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2) odmowa podejmowania dziatan.

Administrator, w przypadku podjecia decyzji, 0 nieuzasadnionym
lub nadmiernym charakterze zadania ma obowiazek wykazania takich cech zgdania (wniosku)
w ewentualnym postepowaniu przed organem nadzorczym.

Administrator jest zobowigzany po dokonaniu sprostowania/ uzupetnienia danych osobowych
poinformowa¢  wszystkich  odbiorcéw  ktorym  ujawniono dane  podlegajace
uzupelnieniu/sprostowaniu o fakcie ich uzupetnienia/sprostowania.

W przypadku braku mozliwosci wykonania powyzszego, lub gdy dziatanie takie wymagatoby
niewspoimiernie duzego wysilku ze strony Administratora, moze on podjgé decyzje o
nieudzieleniu stosownej informacji odbiorcom, jednakze ma obowigzek wykazania braku tej
mozliwosci lub niewspétmiernie duzego wysitku w ewentualnym postepowaniu przed organem

nadzorczym.

4. Terminy rozpatrywania zadan o sprostowanie/uzupelnienie danych osobowych.
Na podstawie art. 12 wust. 3 RODO, Administrator podejmuje decyzje
o przyjeciw/odrzuceniu o$§wiadczenia/wniosku o sprostowanie/uzupelnienie danych osobowych
bez zbednej zwloki.
Terminy na udzielenie odpowiedzi na zgdanie:
1) Administrator zobowiazany jest do udzielenia odpowiedzi na zadanie osoby fizycznej
w terminie miesigca od otrzymania tego zadania;
2) jezeli zadanie ma charakter skomplikowany, lub skierowano duza liczbg¢ zadan,
adn;inistrator moze wydtuzy¢ czas udzielenia odpowiedzi
o kolejne 2 miesiace, jednakze w takim wypadku jest zobowigzany
do przekazania takiej informacji osobie fizycznej w terminie pierwszego miesigca liczac
od momentu wplynigcia zgdania. Musi réwniez w takim wypadku podaé przyczyny
wydluzenia terminu na udzielenie odpowiedzi ( art. 12 ust. 3 RODO).

W przypadku, gdy Administrator nie zamierza udzieli¢ odpowiedzi i dziatan wobec zgdania
osoby fizycznej jest zobowigzany do poinformowania tej osoby o powodach niepodjecia
dziatan, a takze mozliwosci wniesienia skargi
do organu nadzorczego oraz skorzystania przez podmiot danych z mozliwosci wniesienia

sprawy do sadu.
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ochrony danych bycia zapomnianym”)

1. Cel procedury
Celem procedury jest realizacja uprawnienia osoby fizycznej prawa usuniecia swoich

danych osobowych (,,prawo do bycia zapomnianym”) przetwarzanych przez Administratora.

2. Prawa osoby fizycznej, ktérej dane sa przetwarzane
Kazdej osobie fizycznej przystuguje prawo zadania usuniecia jej danych osobowych
przetwarzanych przez Administratora. Prawo to sktada si¢ z nastepujacych uprawnien:

1) mozliwosci zadania przez osobg, ktorej dane dotycza, usunigcia jej danych osobowych
przez Administratora danych,

2) mozliwosci zadania, aby Administrator danych poinformowat innych Administratoréw,
ktérym upublicznil dane osobowe, ze osoba, ktorej dane dotycza, zada, by ci
administratorzy usun¢li wszelkie facza do tych danych lub ich kopie, czy ich replikacje.

Obowiazek poinformowania innych Administratoréw moze by¢ ograniczony poprzez:

dostepng technologig, koszy, konieczno$é ograniczenia si¢ Administratora do ,,rozsagdnych
dziatan”.

Administrator, w przypadku podjgcia decyzji, o ograniczeniu poinformowania innych
Administratorow danych ma obowigzek wykazania takich ograniczen
w ewentualnym postepowaniu przed organem nadzorczym.

Kazdej osobie fizycznej przystuguje prawo do ,,bycia zapomnianym.” Prawo to mozna
wykonag, jezeli spelniona jest cho¢ jedna z nastgpujgcych przestanek:

1) dane osobowe nie sg juz niezbgdne do celéw, w ktorych zostaty zebrane lub w inny
spos.éb przetwarzane;

2) osoba, ktérej dane dotycza, wycofata zgod¢ na przetwarzanie danych osobowych i nie
istnieje inna podstawa przetwarzania danych;

3) osoba, ktorej dane dotycza, zglosita sprzeciw wobec przetwarzania swoich danych w
zwigzku ze swoja szczegdlng sytuacja albo wobec przetwarzania danych dla celow
marketingowych;

4) dane osobowe byly przetwarzane w sposob ,,niezgodny z prawem”;

5) dane osobowe ,musza zosta¢ usunigte w celu wywigzania sie
z obowigzku prawnego przewidzianego w prawie Unii lub prawie panstwa

czlonkowskiego, ktéremu podlega Administrator”;
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6) dane osobowe zostaly zebrane w zwigzku z oferowaniem ustug spoleczenstwa
informacyjnego bezposrednio dziecku.

W przypadku wykonania prawa do bycia zapomnianym, Administrator zaprzestaje
przetwarzania danych osobowych i usuwa dane osoby, ktéra ztozyta stosowne o$wiadczenie/
wniosek, chyba ze zachodza szczegdlne przypadki ograniczajagce prawo do bycia
zapomnianym:

1) istnieje przepis prawa, ktory nakazuje przetwarzanie danych osobowych,
2) istnieje sytuacja, w ktoérej przetwarzanie jest niezbedne do ustalenia dochodzenia lub

obrony roszczen.



Zak. nr 8 do Polityki
ochrony danych

Procedura: prawo do przenoszenia danych

1. Cel procedury

Celem procedury jest realizacja uprawnienia osoby fizycznej prawa do przeniesienia swoich

danych osobowych przetwarzanych przez Administratora.

2. Prawa osoby fizycznej, ktorej dane s3 przetwarzane

Prawo do przenoszenia danych moze by¢ wykonane wytacznie wtedy, gdy osoba, ktdrej dane

dotycza uprzednio dostarczyla Administratorowi dane jej dotyczace, lub wyrazila zgode na

pozyskanie przez Administratora tych danych, w inny sposdb, okreslony uprzednio

odpowiednim oswiadczeniem.

Prawo do przenoszenia danych to, w szczegdlnosci prawo do:

1) otrzymania przez osobg, ktérej dane dotycza, w ustrukturyzowanym, powszechnie

uzywanym formacie nadajagcym si¢ do odczytu maszynowego, danych osobowych

jej dotyczacych, ktore dostarczyta administratorowi;

2) prawo przeslania przez osobg, ktérej dane dotycza, danych osobowych

jej dotyczacych, ktére dostarczyta administratorowi, innemu administratorowi,

bez przeszkdd ze strony administratora danych, o ile jest to technicznie mozliwe.

Prawo do przeniesienia danych moze zosta¢ wykonane, gdy:

1) przetwarzanie danych odbywa si¢ na podstawie zgody osoby, lub w celu wykonania

umowy;

2) przetwarzanie danych odbywa si¢ w sposéb zautomatyzowany - prawo

do przenoszenia danych obejmuje tylko te dane osobowe, ktore sa przetwarzane

przy uzyciu systemoéw informatycznych i nie obejmuje ono tradycyjnych, manualnych

papierowych zbioréw danych.

Prawo do przenoszenia danych obejmuje dane osobowe dotyczgce osoby. ktéra

wykonuje to prawo i ktére to dane ta osoba dostarczyta Administratorowi. Wykonywanie tego

prawa nie moze ono niekorzystnie wplywaé na praw i wolnosci innvch osob.

Prawo do przenoszenia danych nie ma zastosowania do przetwarzania,
ktore jest niezbedne do wykonania zadania realizowanego w interesie publicznym

lub w ramach sprawowania wladzy publicznej powierzonej Administratorowi.



Zalnr 9 do Polityki Procedura: prawo do sprzeciwu
ochrony danych

1. Cel procedury
Celem procedury jest realizacja uprawnienia osoby fizycznej prawa do sprzeciwu do

przetwarzania swoich danych osobowych przez Administratora.

2. Prawa osoby fizycznej, ktérej dane sg przetwarzane

Osoba, ktorej dane dotyczg, ma prawo w dowolnym momencie wnie$é sprzeciw
z przyczyn zwigzanych z jej szczegdlng sytuacja wobec przetwarzania dotyczacych jej danych
osobowych opartego na art. 6 ust. 1 lit. e) lub f) RODO, (w tym profilowania na podstawie
tych przepisow), tj. sytuacji, w ktore;j:

1) przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wiladzy publicznej powierzonej
Administratorowi;

2) przetwarzanie jest niezbedne do celéw, wynikajacych z prawnie uzasadnionych

interesOw realizowanych przez Administratora lub stron¢ trzecig, z wyjatkiem sytuacji,

w ktorych nadrzgdny charakter wobec tych intereséw majg interesy lub podstawowe prawa

i wolnosci osoby, ktérej dane dotycza, wymagajace ochrony danych osobowych,

w szczegollnosci, gdy osoba, ktdrej dane dotyczg jest dzieckiem.

Najpozniej przy okazji pierwszej komunikacji z osobq, ktorej dane dotyczqg, wyraznie
informuje si¢ jg o prawie, do zloZenia sprzeciwu wobec powyzszego przetwarzania jej danych
osobowych, oraz przedstawia sig je jasno i odrebnie od wszelkich innych informacyi.

W sytuacji, gdy Administrator przetwarza dane osobowe na potrzeby marketingu
bezpos’redni;ago, osoba, ktérej dane dotyczg, ma prawo w dowolnym momencie wnie$¢
sprzeciw wobec przetwarzania dotyczacych jej danych osobowych na potrzeby takiego
marketingu, w tym réwniez profilowania, w zakresie, w jakim przetwarzanie jest zwigzane
z takim marketingiem bezposrednim.

Jezeli osoba, ktérej dane dotycza, wniesie sprzeciw wobec przetwarzania do celow
marketingu bezposredniego, to Administratorowi nie wolno juz przetwarza¢ tych danych
osobowych do takich celow.

Jezeli dane osobowe sg przetwarzane do celéw badan naukowych lub historycznych lub do
celow statystycznych na mocy art. 89 ust. 1, osoba, ktorej dane dotycza, ma prawo wnies¢

sprzeciw — z przyczyn zwigzanych z jej szczegllng sytuacja — wobec przetwarzania
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dotyczacych jej danych osobowych, chyba ze przetwarzanie jest niezbedne do wykonania
zadania realizowanego w interesie publicznym.

Jezeli dane osobowe sa przetwarzane do celéw marketingu bezposredniego, osoba, ktorej
dane dotycza, ma prawo wnie$¢ bezplatnie sprzeciw do Administratora, w dowolnym
momencie, wobec tego konkretnego przetwarzania, pierwotnego lub dalszego (w tym
profilowania), o ile jest ono powigzane z marketingiem bezposrednim.

Prawo do sprzeciwu musi zosta¢ przez Administratora wyraznie podane do wiadomosci

osobie, ktérej dane dotycza, jak rowniez musi byé  przedstawione  jasno

i oddzielnie od wszelkich innych informacji.

3. Szczegbélne uprawnienia zwigzane z procesami zautomatyzowanego przetwarzania

danych - w tym z profilowaniem

Profilowanie to szczegélny rodzaj przetwarzania danych osobowych, ktéry odbywa sie
W sposéb automatyczny, ma na celu ocen¢ osoby fizycznej lub przewidywanie jej zachowania.

Profilowanie zawsze wymaga poinformowania (w sposéb mozliwy do zweryfikowania)
o nim o0s6b, ktére sg profilowane. Profilowanie moze by¢ wykorzystywane jako narzedzie dla
tzw. automatycznego podejmowania decyzji Administratora wobec oséb, ktérych dane
dotycza.

Jezeli automatyczne podejmowanie decyzji wywotuje skutki prawne wobec 0sob, ktorych
dane dotycza, lub w podobny istotny sposéb wplywa na te osoby, Administrator moze
mechanizm ten stosowaé¢ wylacznie wtedy, gdy spelniony jest jeden z nastepujacych
warunkow: |

1) osoba profilowana wyrazi na to wyrazng zgode,

2) profilowanie jest niezbedne do zawarcia lub wykonywania umowy z tg osoba,

3) profilowanie jest dopuszczalne przez szczegdlne przepisy prawa.

Jezeli profilowanie miatoby si¢ odbywa¢ w oparciu o szczegdlne kategorie danych
osobowych, wowczas jedyna podstawa prawng, ktéra moglaby takie profilowanie
zalegalizowa¢, moze by¢ szczegdlny przepis prawa. W przypadku gdy zgoda na profilowanie
zostala pobrana przy pomocy dedykowanej strony internetowej, odwotanie zgody musi by¢

mozliwe w ten sam sposob.
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Odwotanie zgody wywoluje wylacznie skutki na przyszto$¢ — oznacza to, ze od chwili
otrzymania o§wiadczenia o odwolaniu zgody, nie mozna juz opiera¢ na zgodzie przetwarzania

danych.

4. Realizacja prawa do sprzeciwu

Administrator, po wniesieniu sprzeciwu przez osobe, ktorej dane przetwarzat, powinien
zaprzesta¢ przetwarzania tych danych osobowych, chyba ze wykaze on istnienie waznych
prawnie uzasadnionych podstaw do przetwarzania, nadrzednych wobec interesdw, praw i
wolnosci osoby, ktoérej dane dotycza, lub podstaw do ustalenia, dochodzenia lub obrony
roszczen.

Nawet jezeli dane osobowe moga by¢ przetwarzane zgodnie z prawem, gdy przetwarzanie
jest niezbedne do wykonania zadania realizowanego w interesie publicznym lub w ramach
sprawowania wladzy publicznej powierzonej Administratorowi lub ze wzgledu na prawnie
uzasadnione interesy administratora lub strony trzeciej, kazdej osobie, ktorej dane dotycza,
przystuguje prawo sprzeciwu wobec przetwarzania danych osobowych dotyczacych jej
szczegblnej sytuacji.

Wykazanie zaistnienia waznych prawnie uzasadnionych podstaw do przetwarzania,
nadrzednych wobec intereséw, praw i wolnosci osoby, ktérej dane dotycza, lub podstaw do
ustalenia, dochodzenia lub obrony roszczen, jest obowigzkiem lezacym po stronie
Administratora, 1 ma on obowigzek wykazania powyzszego, w ewentualnym postepowaniu
przed organem nadzorczym.

Wykorz.ystanie prawa do sprzeciwu nie prowadzi do automatycznego usuni¢cia wszystkich
danych  osobowych przez Administratora. Oznacza ono, ze Administrator,
z chwilg otrzymania sprzeciwu wobec przetwarzania danych osobowych, zaprzestaje z nich

korzystac.



Zat.nr 10 do Polityki Wzor upowaznienia do przetwarzania danych osobowych

ochrony danych

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie art. 29 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE upowazniam:

Pana/ Panig ssesamisvmmsesssies

zatrudnionego/zatrudniong W i na

w nastepujacych celach:

Ponadto pracownik posiada dostgp do nastepujacych systeméw informatycznych

przetwarzajacych dane osobowe:

Ip. systemy informatyczne uprawnienia*

sl e 13

* Uprawnienia:

O-odczyt

W-wydruk

M-modyfikacja (zmiana, wprowadzanie danych)

Rozwiazanie stosunku pracy/ umowy w przypadku zleceniobiorcow/ skutkuje odwotaniem

upowaznienia.

(pieczgé i podpis Administratora)

Niniejszym uprzednio wydane upowaznienie traci moc. (*niniejsza klauzula ma
zastosowanie tylko dla 0sob ktorym wczesniej wydano upowaznienie)



Zal. nr 11 do Polityki ochrony danych Wzér ewidencji os6b upowaznionych do przetwarzania danych

EWIDENCJA OSOB UPOWAZNIONYCH DO
PRZETWARZANIA DANYCH OSOBOWYCH




Imie i nazwisko

Stanowisko

Data nadania

Data ustania

Zakres upowaznienia




Zal.or 12 do Polityki Opis srodkéw technicznych i organizacyjnych
ochrony danych

Siedziba gléwna Administratora Urzedu Gminy w Puszczy Mariarskiej miesci si¢ przy ul.
S. Papczynskiego 1, 96-330 Puszcza Marianska . Na obszar przetwarzania danych sktadajg sie

nastepujgce pomieszczenia:

1. Sala obrad Rady Gminy w Puszczy Marianskiej w budynku przy ul. Sobieskiego
1 w Puszczy Marianskiej

2. Pomieszczenia w budynku Urzedu Gminy Puszcza Marianska, w szczego6lnosci:
1) pokoje biurowe
2) sala USC
3) archiwum USC
4) archiwum zakladowe

5) serwerownia

Budynek nie posiada monitoringu wizyjnego oraz posiada system alarmowy, w zwigzku
z tym zostal oznakowany stosownymi tablicami informujgcymi o funkcjonowaniu tego typu
zabezpieczen.
Wykaz systeméw informatycznych stuzacych do przetwarzania danych osobowych:

1/ Radix’s (POGRUN+, WIP+, REJ+,ELUD+, GOK, EKO+, FKB+, KADRY+, PLACE+,
KASA+, WYB+

2/ SYSTEMY DZIEDZINOWE: EZD,
3/ System Sygnity do obstugi Funduszu Alimentacyjnego
4/ program ZWROTY

5/ PROGRAM EGBYV (ewidencja grunt6w i budynk6w Starostwa Powiatowego w Zyrardowie)

Kopie zapasowe

Dane osobowe przetwarzane w formie elektronicznej, w szczegdlnosci w systemach
informatycznych podlegaja zabezpieczeniu poprzez tworzenie kopii zapasowych. Za proces
tworzenia kopii zapasowych odpowiada podmiot zajmujgcy sie obstugq informatyczng jednostki -

INFONET .

Kopig zapasows objete s3:
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Czgstotliwo$¢ | Rodzaj nos$nika na | Sposéb Miejsce
wykonywania | jakim wykonano | wykonywania | przechowywania
kopii kopie zapasowa kopii nosnika na ktérym
Zapasowej zapisano kopie
Bazy danych Raz dziennie Dysk serwera, 2 | Skrypt Dysk w serwerze,
dyski NAS wykonujacy dyski NAS w dwdch

petne  kopie | (zamknietych)
baz lokalizacjach w

Urzedzie Gminy

Serwery Raz w miesigcu | Dysk serwera, 2 | Aplikacje Dysk w serwerze,

(system) dyski NAS wbudowane dyski NAS w dwdch
do kopii | (zamknietych)
systemu, lokalizacjach w

VEEAM Backup | Urzedzie Gminy

Free
Pliki Raz dziennie (raz | Dysk serwera, 2 | Aplikacja Ferro | Dysk w serwerze,
(komputery w tygodniu | dyski NAS backup dyski NAS w dwodch
klienckie) petna kopia + (zamknietych)
réznicowe w lokalizacjach w
pozostate dni) Urzedzie Gminy

Spos6b pestegpowania z kluczami do pomieszezen biurowych

Administrator wyznaczyl pracownikow, ktorzy s upowaznieni
do otwierania gléwnych drzwi wejsciowych do budynku oraz do rozkodowywania systemu
alarmowego przed rozpoczeciem pracy jednostki. Pracownik, ktoremu zostaly powierzone
klucze oraz kod cyfrowy do systemu alarmowego zobowigzany jest do nie udostepniania kluczy

oraz kodu cyfrowego do systemu alarmowego osobom trzecim.

Klucze do poszczegdlnych pomieszczen pracownicy pobieraja i zdaja po zakonczonym
dniu pracy do sekretariatu. Od momentu pobrania kluczy do momentu ich zdania
na pracownikach spoczywa pelna odpowiedzialno$¢ za ich zabezpieczenie. Po otwarciu
pomieszczen biurowych, przed przystapieniem do pracy, pracownicy sprawdzajg stan
zastosowanych zabezpieczen. W przypadku stwierdzenia nieprawidlowosci nalezy postgpowaé

zgodnie z procedurg naruszen stanowigca zalgcznik nr 18 do niniejszej Polityki.
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Zabrania si¢ pozostawiania kluczy do pomieszczen obszaru przetwarzania danych
w drzwiach lub w miejscach ogélnie dostgpnych, pomieszczenia zamyka sie na czas
nieobecnosci wszystkich pracownikow w sposéb uniemozliwiajacy dostep osobom

nieupowaznionym.

Pracownicy po godzinach pracy jednostki moga w nim przebywaé jedynie za zgoda
Administratora. W przypadkach przebywania pracownikéw w pomieszczeniach obszaru
przetwarzania danych po wyznaczonych godzinach pracy, godzinach petnienia obowiazkow,
wykonywania zadan na rzecz Administratora nalezy upewni¢ sie czy zamknieto drzwi
wejsciowe do obszaru przetwarzania danych osobowych. Dodatkowo opuszczajac obszar
przetwarzania danych nalezy sprawdzi¢ czy zamknigto wszystkie okna oraz drzwi wejsciowe

do pomieszczen.



Zat. nr 13 do Polityki Wzér o§wiadczenia o zachowaniu w poufnosci danych

ochrony danych

Ja nizej podpiSany ..........ceviiiiiiiiiiiiiiiiininn, zobowigzuj¢ sie¢ do zachowania
w tajemnicy danych osobowych, do ktérych mam lub bed¢ miata/miat* dostep w zwigzku
z wykonywaniem przeze mnie zadan stuzbowych i obowigzkéw pracowniczych, zaréwno w
trakcie obowigzujacego stosunku pracy, jak i bezterminowo
po ustaniu zatrudnienia.

(podpis pracownika )



Zat.nr 14 do Polityki Oswiadczenie o monitorowaniu komputeréw sluzbowych

ochrony danych

Oswiadczam, iz zostalam/zostatem zaznajomiona/zaznajomiony
z faktem, iz systemy informatyczne, do ktérych mam dostep na komputerach stuzbowych i na
ktorych wykonuje obowiazki pracownicze, sg monitorowane, w zakresie ilosciowego

1 jako$ciowego wykorzystania tych systeméw.
Os$wiadczam, Ze monitoring obejmuje réwniez sposdéb wykorzystania stuzbowej poczty

elektronicznej. Zobowigzuj¢ si¢ do wykorzystywania jej jedynie w celu realizacji zadan

pracowniczych, wynikajgcych ze stosunku pracy.

(podpis osoby skladajacej o$wiadczenie)

* - niepotrzebne skresli¢



Zatnr 15 do Polityki Wzér umowy powierzenia
ochrony danych

UMOWA
POWIERZENIA DANYCH OSOBOWYCH DO PRZETWARZANIA

zawarta w dniu r. W
pomiedzy:
z siedzibg w . ( -
ul.
NIP , reprezentowang przez:
— (funkcja)
— (funkcja)

zwang w tresci Umowy ,,Administratorem”,

)

a

z siedzibg w . i -

ul. , NIP
, reprezentowang przez.:
— (funkcja)
— (funkcja)

zwang w tresci Umowy ,,Procesorem” lub ,,Przetwarzajagcym”,

w dalszej czgsci Umowy Administrator i Procesor sg nazywani tgcznie ,,Stronami” lub kazde

oddzielnie ,,Strong”.

§1

Przedmiot Umowy, rodzaj danych osobowych oraz kategorie oséb, ktérych dane dotycza

1. Umowa ma charakter umowy powierzenia danych osobowych w rozumieniu art. 28

ust. 1 1 3 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia

27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem

danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych; Dz. U. UE. L. 2016,

poz. 119.1), zwanego w dalszej czesci Umowy jako: ,,Rozporzadzenie™.

2. Procesor uprawniony jest do przetwarzania danych osobowych wylacznie w celu

wykonania umowy gléwnej, tj. umowy z dnia

, ktorej
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przedmiotem jest ., ktore bedzie zwane w dalszej czesci

Umowy jako ,,przetwarzanie” .

3. Przetwarzanie dotyczy¢ bedzie (wskazaé kategorie 0s6b oraz rodzaj danych,)
§2
Czas trwania Umowy
1. Umowa zostaje zawarta na czas okre§lony od dnia do dnia

_(ewentualnie: na czas trwania umowy, o ktérejf mowa w § 1 ust. 3).

2. Procesor nie ma prawa do wykorzystania zgromadzonych na podstawie niniejszej Umowy

danych osobowych w jakimkolwiek celu po jej rozwigzaniu, niezaleznie od podstawy

takiego rozwigzania.

§3

Warunki powierzenia danych osobowych do przetwarzania

1. Procesor przetwarza dane osobowe wylacznie na udokumentowane polecenie

Administratora oraz:

a)

b)

zapewnia, by osoby upowaznione do przetwarzania danych osobowych zobowigzaly sie
do zachowania tajemnicy lub by podlegaty odpowiedniemu ustawowemu obowigzkowi
zachowania tajemnicy;

podejmuje odpowiednie $rodki techniczne oraz organizacyjne, majgce na celu
zapéwnienia bezpieczenstwa danych osobowych;

nie korzysta z ustug innego podmiotu przetwarzajgcego, bez uprzedniej pisemnej zgody
Administratora;

w miare¢ mozliwosci pomaga Administratorowi, poprzez odpowiednie srodki techniczne
i organizacyjne, wywigzac si¢ z obowiazku odpowiadania na zgdania osoby, ktorej dane
dotycza, w zakresie wykonywania jej praw okreslonych w art. 12-23 Rozporzadzenia;
uwzgledniajgc charakter przetwarzania oraz dostgpne mu informacje, pomaga
administratorowi wywigza¢ si¢ z obowigzkéw okreslonych w art. 32-36
Rozporzadzenia;

po zakonczeniu $§wiadczenia ustug zwigzanych z przetwarzaniem zaleznie od decyzji
Administratora usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich

istniejace kopie, w tym réwniez te, zawarte na no$nikach danych, chyba ze prawo Unii
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Europejskiej lub prawo panstwa czltonkowskiego nakazujg przechowywanie danych
osobowych;

g) udostgpnia Administratorowi wszelkie informacje niezbedne do wykazania spelnienia
obowiazkoéw okreslonych w art. 28 Rozporzadzenia oraz umozliwia Administratorowi
(lub upowaznionemu przez niego audytorowi) przeprowadzanie audytéw, w tym
inspekcji, 1 przyczynia si¢ do nich.

2. Jezeli powierzone dane osobowe sa przetwarzane w formie elektronicznej na serwerach
1 no$nikach danych Procesora, te serwery i no$niki nie mogg znajdowaé si¢ poza obszarem
Unii Europejskiej i Europejskiego Obszaru Gospodarczego.

3. Procesor zobowigzuje si¢ do kazdorazowego i niezwlocznego informowania Administratora
o przypadkach naruszenia przepiséw prawa dotyczacych ochrony powierzonych danych
osobowych, w tym w szczegdlnosci przepiséw Rozporzadzenia, zaistniatych w okresie
obowigzywania niniejszej Umowy.

4. W przypadku stwierdzenia naruszenia ochrony danych osobowych, o ktéorym mowa
w art. 33 Rozporzadzenia, Procesor zglasza je Administratorowi bez zbednej zwloki.
Zgloszenie naruszenia ochrony danych osobowych Administratorowi powinno nastgpié
w formie pisemne]j lub elektroniczne;.

5. Na wypadek zawinionego naruszenia przez Procesora zasad przetwarzania danych
osobowych (okreslonych w przepisach powszechnie obowigzujacego prawa,
Rozporzadzenia oraz niniejszej Umowy), skutkujgcego zobowigzaniem Administratora na
mocy prawomocnego orzeczenia sadu, ugody sadowej badz porozumienia mediacyjnego do
wyplaty odszkodowania, zado$¢uczynienia lub kary pienieznej, Procesor zobowigzuje sie
zrekomplensowaé Administratorowi udokumentowane straty z tego tytulu w pelnej
wysokosci. Zobowigzanie Procesora, o ktdrym mowa powyzej, powstanie pod warunkiem
pisemnego powiadomienia go o kazdym przypadku wystapienia przez osoby trzecie z
roszczeniem wobec Administratora z podaniem podstaw prawnych i faktycznych, w
terminie 3 dni od daty dowiedzenia si¢ Administratora o takim roszczeniu.

6. Procesor jest zwolniony z odpowiedzialnosci za szkody spowodowane przetwarzaniem
przez niego danych naruszajacym przepisy prawa, jezeli nie mozna mu przypisa¢ winy za
zdarzenie, ktore doprowadzilo do powstania szkody.

7. Procesor zapewnia, ze dane osobowe nie beda udostgpniane jego pracownikom
i zleceniobiorcom przed podpisaniem przez nich o$wiadczen lub uméw o zachowaniu
poufnosci. Zachowanie poufnosci nie ustaje po rozwigzaniu lub wygasnieciu stosunku pracy

lub umowy cywilnoprawne;j, niezaleznie od przyczyny tego rozwigzania lub wygasnigcia.
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8. Procesor zobowigzuje si¢ do monitorowania i stosowania przepisOw prawa, powszechnie
dostgpnych wskazowek i zalecen organu nadzorczego oraz unijnych organéw doradczych,
zajmujacych si¢ ochrong danych osobowych, w zakresie przetwarzania powierzonych mu
danych, po uprzednim uzgodnieniu wplywu tych regulacji na przetwarzanie danych

z Administratorem.

§4

Kontrola przetwarzania danych powierzonych

1. Administrator przez caly okres obowigzywania Umowy jest uprawniony do kontroli
poprawnosci zabezpieczenia i przetwarzania danych powierzonych Procesorowi. Kontrola
moze zosta¢ przeprowadzona m.in. w formie bezposredniej inspekcji polegajacej na
dopuszczeniu przedstawicieli Administratora do wszystkich obszaréw przetwarzania
danych osobowych objetych niniejsza Umowa we wszystkich lokalizacjach Procesora,
w sposob nieutrudniajgcy nadmiernie jego biezgcej dziatalnosci. Procesor zobowigzany jest
do przedstawienia odpowiednich dokumentéw do kontroli oraz wyjasnien na pisSmie na
kazde wezwanie Administratora,.

2. W przypadku, gdy kontrola, o ktérej mowa w ust. 1, wykaze jakiekolwiek nieprawidtowosci
Administrator ma prawo zgda¢ od Procesora niezwlocznego wdrozenia zalecen
Administratora wynikajacych z ustalen pokontrolnych. Zalecenia te przedstawiane bedg w

formie ustnej, pisemnej lub elektroniczne;.

§5

Podpowierzenie danych

1. Procesor moze powierza¢ przetwarzanie powierzonych mu danych osobowych objetych
Umowg innym podmiotom na stale wspoétpracujacym z Procesorem (tzw. podpowierzenie)
wylacznie po uprzedniej pisemnej zgodzie Administratora.

2. Podpowierzajac przetwarzanie danych osobowych innym podmiotom, Procesor jest
obowigzany zapewni¢ w dalszej umowie powierzenia spelnienie przez ten podmiot
wszelkich wymogéw w zakresie ochrony danych osobowych na poziomie, co najmniej

takim samym jak przewidziany w niniejszej Umowie.

§ 6

Poufnosé
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1. Procesor zobowiazuje si¢ do zachowania w tajemnicy wszelkich danych osobowych,
informacji i materiatéw przekazanych lub udostgpnionych mu lub o ktérych wiedze powziat
w zwigzku z realizacja Umowy, a takze powstalych w wyniku jej wykonania informacji
i materialéow w formie pisemnej, graficznej lub jakiejkolwiek innej formie. Informacje
i materiaty sa objete tajemnica nie mogg by¢ bez uprzedniej pisemnej zgody Administratora
udostepniane jakiejkolwiek osobie trzeciej, ani tez ujawnione w inny sposob, chyba ze
wdniu ich ujawnienia byly powszechnie znane albo muszg byé ujawnione zgodnie
z powszechnie obowigzujagcymi przepisami prawa, orzeczeniem sadu lub organu
panstwowego.

2. Procesor zapewnia, ze osoby upowaznione do przetwarzania danych osobowych beda
obowigzane zachowa¢ w tajemnicy te dane osobowe oraz sposoby ich zabezpieczenia.
Obowigzek zachowania tajemnicy nie ustaje po zaprzestaniu przetwarzania danych

z jakiejkolwiek podstawy. Przepis § 3 ust. 6 Umowy stosuje sie odpowiednio.

§7
Wspélpraca Stron

1. Strony ustalaja, ze podczas realizacji Umowy powierzenia bedg ze sobg SciSle
wspélpracowaé, informujgc si¢ wzajemnie o wszystkich okolicznosciach majacych lub
mogacych mie¢ wplyw na wykonanie powierzenia danych osobowych.

2. Strony bedg dokonywaly uzgodnien i podejmowaly decyzje operacyjne poprzez swoich
przedstawicieli odpowiedzialnych za realizacjc Umowy w formie ustnej, pisemnej lub
elektroniczne;j,.

3. Strony zobowiazuja si¢, ze wszelkie decyzje dotyczace polubownego zakorniczenia sporu
z osobg fizyczng na skutek naruszenia ochrony jej danych osobowych, w szczegdlnosci fakt

i wysoko$¢ wyptaty ewentualnego odszkodowania, podejmg wspélnie.

§8

Wypowiedzenie umowy

1. Kazdej ze Stron przysluguje uprawnienie do rozwigzania Umowy z zachowaniem
miesigcznego terminu wypowiedzenia ze skutkiem na koniec miesigca kalendarzowego,
w ktorym o$wiadczenie o wypowiedzeniu zostalo dorgczone drugiej stronie=.

2. Administrator ma prawo wypowiedzie¢ Umowe w trybie natychmiastowym, w przypadku

razgcego naruszenia postanowien Umowy przez Procesora, ktory:
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a) wykorzystal dane osobowe w sposéb niezgodny z Umows, w szczegdlnosci
przetwarzal je dla wlasnych celéw lub celow innych podmiotéw, a takze celow
niezgodnych z powszechnie obowigzujacymi przepisami prawa lub
postanowieniami niniejszej Umowy;

b) wykonuje Umowe niezgodnie z obowigzujagcymi w tym zakresie przepisami prawa
lub instrukcjami Administratora w tym zakresie;

¢) nie zaprzestal niewlasciwego przetwarzania danych osobowych mimo uprzedniego
wezwania Administratora do usunigcia naruszen i bezskutecznego uplywu

wyznaczonego terminu 14 dni na zaniechanie naruszen.

§9

Postanowienia Koncowe

1. Z tytulu wykonywania niniejszej Umowy Procesorowi przystuguje/nie przystuguje
dodatkowe wynagrodzenie.

2. Wszelkie zmiany niniejszej Umowy wymagaja formy pisemnej pod rygorem niewaznosci.

3. Spory wynikle z tytutu Umowy bedzie rozstrzygat Sad wiasciwy dla miejsca siedziby
Administratora.

4. Umowe sporzadzono w dwoéch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze

Stron.

(Administrator) (Procesor)
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Wzér rejestru uméw powierzenia przetwarzania danych

ochrony danych osobowych
Lp. Numer Data zawarcia Strona umowy Zakres powierzenia
umowy umowy
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1. Cel procedury

Celem procedury jest zminimalizowanie mogacych wystapié nieprawidtowosci
w funkcjonowaniu Zakladu, spowodowanych nieuprawnionym ujawnieniem danych
osobowych, udostgpnieniem lub umozliwieniem dostepu do nich osobom nieupowaznionym,
zabraniem danych przez osob¢ nieupowazniong, uszkodzeniem lub usuni¢ciem,
a w szczegolnosci:
1. nieautoryzowany dostep do danych,
1. nieautoryzowane modyfikacje lub zniszczenie danych,
2. udostepnienie danych nieautoryzowanym podmiotom,
3. nielegalne ujawnienie danych,
4

pozyskiwanie danych z nielegalnych zrodet.

2. Klasyfikacja naruszen

Naruszenia ze wzgledu na ich wystepowanie mozemy podzieli¢ na:

1. zdarzenia losowe zewnetrzne, ktérych wystgpowanie moze doprowadzi¢ do utraty
integralnosci danych, ich zniszczenia i uszkodzenia infrastruktury technicznej, zakl6cenia
cigglodci pracy systemow (np. kleski zywiotowe, przerwy w zasilaniu);
2. zdarzenia losowe wewnetrzne, ktérych wystepowanie moze doprowadzié
do zniszczenia danych, zakl6cenia ciaglosci pracy systemu, moze nastapi¢ naruszenie
poufnosci danych (np. niezamierzone pomyiki operator6w, administrator6w, awarie sprzetowe,
bledy w oprogramowaniu);
3. zdarzenia zamierzone, celowe i §wiadome, niepowodujace uszkodzenia infrastruktury
technicznej i zakldcen cigglosci pracy mozemy podzieli¢ na:

a) nieuprawniony dostep do bazy danych z zewnatrz

b) nieuprawniony dostgp do bazy danych z sieci wewnetrznej

¢) nieuprawniony transfer danych

d) pogorszenie funkcjonowania sprzgtu i oprogramowania np. dziatania wiruséw

e) bezposrednie zagrozenie materialnych sktadnikéw systemu np. kradziez sprzetu.
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3. Zglaszanie naruszen zwigzanych z bezpieczenstwem informacji

W przypadku stwierdzenia naruszenia zabezpieczen lub zaistnienia sytuacji, ktére moga
wskazywac na naruszenie zabezpieczenia danych osobowych, kazdy pracownik przetwarzajacy
dane osobowe zobowigzany jest przerwa¢ czynnosci i niezwlocznie zglosi¢ ten fakt
bezposredniemu przelozonemu, a nastepnie postgpowaé stosownie do podjetej przez niego

decyzji.

Pracownicy jednostki maja obowigzek zglasza¢ zauwazone przez siebie naruszenia oraz

notowaé wszystkie szczegoly zwigzane z naruszeniami.

Zgloszenie powinno zawierac:
a) imie¢ i nazwisko zglaszajacego,
b) okreslenie sytuacji i czasu w jakim stwierdzono naruszenie zabezpieczen danych
osobowych;
c) okreslenie wszelkich istotnych informacji mogacych wskazywaé na przyczyne
naruszenia;
d) okreslenie znanych zglaszajagcemu sposobOw zabezpieczenia systemu
oraz wszelkich krokéw podjetych po ujawnieniu zdarzenia.
Osoba zglaszajgca naruszenie w miar¢ mozliwosci powinna zabezpieczy¢ materiat
dowodowy np.: zrobi¢ zdjgcie ekranu komputera, co do ktérego zaistniato podejrzenie, ze jego
dzialanie odbiega od normy. Osoba odpowiedzialng za przyjmowanie zgloszen naruszen

w jednostce jest Administrator.

4. Post¢epowanie z naruszeniami

Osoba, ktora otrzymala zgloszenie dokonuje wstepnej identyfikacji zdarzenia
i po konsultacji z Inspektorem Ochrony Danych Osobowych dokonuje jego kwalifikacji
jako naruszenie niskie lub wysokie. W przypadku kwalifikacji naruszenia jako niskie nalezy
dokona¢ wpisu do rejestru naruszen, ktdrego wzdr stanowi zalgcznik nr 1 do niniejszej
Procedury. Naruszenia zakwalifikowane jako wysokie podlegaja zgloszeniu do organu
nadzorczego niezwlocznie, jednak nie pdzniej niz po uptywie 72 godzin po stwierdzeniu

naruszenia.
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a) charakter incydentu i jego znaczenie zwigzane z naruszeniem bezpieczefstwa
fizycznego lub teleinformatycznego,

b) miejsce wystgpienia incydentu - identyfikacja punktu, w ktérym nastgpito zdarzenie
(lokalizacja, serwer, stacja robocza itp.),

c) liczba referatdéw/komoérek organizacyjnych dotknigtych incydentem,

d) identyfikacje zasobow potrzebnych przy dalszych dziataniach w ramach
postepowania z incydentem zwigzanym z bezpieczenstwem informacji,

e) mozliwosci rozszerzania si¢ incydentu i sposoby jego ograniczania,

f) szacowany poziom szkdd,

g) szacunkowy czas, po ktorym skutki naruszenia zostang zlikwidowane, jezeli nie ma
mozliwosci natychmiastowego usuniecia stanu naruszenia bezpieczenstwa
informacji,

h) skutki organizacyjne i prawne (wstepny szacunek).

Po dokonanej analizie Administrator zglasza naruszenie do organu nadzorczego (wzor
zgloszenia stanowi zalgeznik nr 2 do nini¢jszej Procedury),
oraz jezeli naruszenie moze powodowaé wysokie ryzyko naruszenia praw lub wolnosci os6b
fizycznych, administrator bez zbednej zwloki zawiadamia osobe, ktorej dane dotycza, o takim
naruszeniu (wzor zawiadomienia stanowi zalgcznik nr 3 do niniejszej Procedury).
Zawiadomienie osoby nie jest wymagane jesli Administrator wdrozyt odpowiednie techniczne
i organizacyjne $rodki, ktére uniemozliwia osobom nieuprawnionym dostep do danych,
zastosowatl nastepnie $rodki eliminujace prawdopodobienstwo wysokiego ryzyka naruszenia
praw lub wolnosci osoby, ktdrej dane dotyczg. Z zawiadomienia, o ktorym mowa nie nalezy
stosowa¢ gdy wymagaloby to niewspotmiernie duzego wysitku. W takim jednak wypadku
nalezy opublikowaé ogloszenie, zastosowa¢ inny, rownie skuteczny srodek.

Jezeli z jakiegokolwiek powodu nie uda sie przekazaé zgloszenia w tym terminie,
do zgloszenia nalezy dotaczy¢ wyjasnienie przyczyn opdznienia. Jezeli Administrator
nie zawiadomil jeszcze o naruszeniu osob, ktérych ono dotyczy, organ nadzorczy moze
mu to nakazac.

Dodatkowo naruszenia mogg by¢ wykorzystywane przez Inspektora Ochrony Danych
podczas szkolen pracowniczych jako przyklad tego, co moze si¢ wydarzy¢, jak unika¢ ich
w przysztodci 1 jak reagowal jak si¢ wydarza. Podczas wykorzystywania powyzszych

informacji nalezy wykaza¢ si¢ daleko idgcg ostroznoscig w aspekcie zachowywania poufnoscei.
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Zatacznik nr 1:
: : e ) Zgloszeniedo | Zawiadomienie
Data 0:;; ‘ﬁgﬂ_‘_‘ch If;: :::g I;m‘ Zastosowane organu osoby ktirej
Lp. 2 2 MLV s srodki nadzorezezo dane dotyera
naruszenia dane zqstxly (niskic }u-h Fazaionn (Botyczy ub (obyozy lob nie
et wyselie) nie dotYCZY) ' dotjrczy)
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Procedura zglaszania naruszen ochrony danych osobowych

Zatacznik nr: 2

............................................

Zgloszenie o naruszeniu ochrony danych osobowych organowi nadzorczemu

Na podstawie obowigzku wynikajacego z art. 33 Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb

fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego

przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie

o ochronie danych)

Data Naruszenia

Liczba 0s6b ktérych
dane dotycza

Liczba wpisow
danych osobowych i
kategoria tych
danych

Dane Inspektora
Danych osobowych

Dane Organu
Nadzorczego

Charakter
Naruszenia:

Konsekwencje
naruszenia:

Zastosowane i
proponowane srodki
zaradcze:

(Podpis Administratora)
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Zatacznik nr: 3

....................................

ZAWIADOMIENIE O NARUSZENIU DANYCH OSOBOWYCH

Na podstawie obowigzku wynikajacego z art. 34 Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych) w zwiazku z naruszeniem Pana/Pani danych osobowych w zakresie

............. Zawiadamiamy co nastepuje:

Konsekwencja wyzej wymienionej sytuacji jest podjecie przez osoby nieupowaznione

informacji w zakresi€...........ccoeviiiiiiiiiiniian

Urzad podjal wszelkie mozliwe $rodki celem minimalizacji skutkdw naruszenia miedzy
innymi: zawiadomienie do organu nadzorczego, zawiadomienie organéw $cigania,

wczesniejsza szyfryzacja danych.

Celem uzyskania dodatkowych informacji nalezy kontaktowac si¢ z ...........ccveeuenn.....

...........................................

(Podpis Administratora)
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........................ dnia..............roku
W zwigzku z kontrolg uprawnien i kont uzytkownikéw z dnia ..........ccoviiiiiiannns

stwierdzam co nastepuje:

I

Uzytkownicy pracuja na systemach zgodnych z ich uprawnieniami
TAK/NIE
Jesli NIE, nalezy wskaza¢ pracownikdw ktorym nalezy nada¢ lub zabra¢ upowaznienia:

Uzytkownicy posiadajg na stacjach roboczych oprogramowanie na ktdére jednostka
posiada licencje

TAK/NIE
Jedli NIE, nalezy wykazaé to oprogramowania oraz nazwy stacji roboczych, na ktérych
sig ono znajduje

...................................................................................................

. Na stacjach roboczych pracownikéw znajduje si¢ oprogramowanie nie zwigzane

z pracg shuzbowa np. komunikatory spolecznosciowe, aplikacje stuzgce do wymiany lub
pobierania plikéw, czytniki prywatnej poczty, oprogramowanie umozliwiajgce dostep
do prywatnej chmury z danymi itp. portalami spoteczno$ciowymi

TAK/NIE

Jesli TAK nalezy wskaza¢ pracownikdw oraz stacje robocze, na ktérych zostato
zidentyfikowane wyzej wymienione oprogramowanie:

Czy na stacjach roboczych pracownikow znajdujg sie¢ dokumenty i korespondencja nie
zwigzana z czynnosciami shuzbowymi

TAK/NIE

Jesli. TAK nalezy wskazaé pracownikow oraz stacje robocze na ktdrej niezgodnosci
wystepuja:

(podpis Informatyka)



